Zatacznik nr 1 do umowy

Zakres rzeczowy asysty technicznej e-sklep Abonamenty OPP.

1.

a)

h)

Wydawanie abonamentéw zgodnie z obowigzujgcg uchwatg Rady Miasta Krakowa
obejmujgcy abonamenty:
e mieszkanca
e mikroprzedsiebiorcy
e administratora
e instytucji
e ogodlnodostepny na 1 dzien,, 7 dni i 1 miesigc. Rozbudowany na podstrefe
A, B, Ci A+B+C
e dla niepetnosprawnych
e dla dziataczy opozycji antykomunistycznej lub osoby represjonowanej z
powoddw politycznych.

Warunki funkcjonowania sklepu:

Mozliwos$¢ zataczenia skandw i zdje¢ do sklepu oraz ich pobranie do dziatajgcego
systemu dziedzinowego Zamawiajacego SystemEG (SEGA) firmy CPG S.A. stuzgcego do
wydawania abonamentéw postojowych (dotyczy tylko abonamentéw podlegajgcych
weryfikacji przez pracownika Zamawiajgcego);

Wybér ulicy, ze zdefiniowanego stownika ulic, przypisanego do danego sektora OPP;
Zapewnienie stosownego oznaczenia w systemie SystemEG SEGA znacznikdéw
dotyczacych poszczegdlnych abonamentéw;

Zapewnienie ciggtosci dziatania mechanizmu integracji dotyczacego ptatnosci
(przelewy szybkie, ptatnosci on-line, BLIK przez operatora ptatnos$ci AutoPay) w tym w
zakresie dziatania synchronizatora. Pfatnos¢ powinna odbywaé sie w czasie
rzeczywistym;

potgczenie systemowe dwukierunkowe e-sklepu z systemem SystemEG (SEGA),
nadzorujgce wydawanie abonamentdw postojowych w OPP;

Zapewnienie indywidualnych numeréw kont dla kazdego abonamentu — dotyczy
ptatnosci realizowanej przez przelew;

Abonament ogélnodostepny nie wymaga weryfikacji i ma by¢é wydawany
automatycznie tj. catkowicie bez Zzadnej ingerencji pracownika Zamawiajgcego
z zachowaniem zasad wynikajacych z aktualnego w momencie zakupu abonamentu,
brzmienia uchwaty RMK w sprawie ustalenia strefy ptatnego parkowania z
ewentualnymi pdzniejszymi zmianami;

Kazdorazowa weryfikacja, przed wystaniem danych do celéw weryfikacji do SystemEG
(SEGA) czy na dany numer rejestracyjny pojazdu, nie jest juz wystawiony wazny
abonament na dang podstrefe/sektor, w danym okresie—, jezeli tak, to komunikat dla
Klienta, informujgcy go o tym fakcie;

Dokumentacja zatgczona przez Klienta, musi by¢ automatycznie usuwana
w e-sklepie, po uzyskaniu weryfikacji pozytywnej, jak rowniez negatywnej (termin :
zaraz po rozpatrzeniu czy jakis inny okres?). Pracownik Zamawiajgcego, poprzez



dedykowany panel zarzadzajacy, musi mie¢ mozliwos¢ weryfikacji zatgczonych
dokumentdéw poprzez ich akceptacje lub odrzucenie.

Kazdorazowe powiadomienie na maila do Klienta o koriczagcym sie abonamencie (jesli
wybierze taki znacznik) oraz zmianie statusu zamdwienia;

Potwierdzenie zakupu abonamentu dostepne dla Klienta;

Dostosowywanie kalendarza (wybér daty poczatku obowigzywania abonamentu) w
zaleznosci od zmian w uchwale Rady Miasta Krakowa;

W przypadku zmian w uchwale Rady Miasta Krakowa, dodanie nowych funkcjonalnosci
w e-sklepie umozliwiajgcych jej realizacje w terminie okreslonym uchwatg (miedzy
innymi dodanie nowego abonamentu, zmiany w OPP, zmiany stawek opfat
abonamentowych, innych zmian okreslonych w uchwale);

Zapewnienie ciggtosci dziatania sklepu, w tym w szczegdlnosci sprawdzanie
poprawnosci dziatania synchronizatora wymiany danych we wszystkie dni tygodnia ,
aktualizacja systemu, aktualizacja certyfikatéw SSL;

Wymagania w zakresie dokumentéw, wymaganych dla poszczegdinych
abonamentow:

. Mieszkanca typu ,KR”

a)

b)

d)

Umowa cywilno-prawna (umowa leasingu, umowa przewtaszczenia na zabezpieczenie,

umowa najmu dtugoterminowego, umowa pomiedzy spotka partnerskg a partnerem

tej spotki);

oswiadczenie pracodawcy o powierzeniu wnioskodawcy samochodu stuzbowego do

celéw prywatnych i zatrudnienia u tego pracodawcy na umowe o prace lub umowa

z pracodawcy wnioskodawcy, z ktérej wynika fakt zatrudnienia na umowe o prace

oraz powierzenia samochodu stuzbowego do celdw prywatnych - gdy posiadanie

samochodu wynika z uzytkowania samochodu stuzbowego;

oswiadczenie, stanowigce zafgcznik, dla oséb mieszkajacych na obszarze, ktdry

znajduje sie na odcinku ulicy stanowigcego granice sektora;

jeden z ponizszych dokumentéw:

e pierwsza strony PIT za rok poprzedni oraz UPO lub

e formularz ZAP-3, lub

e zaswiadczenie wydane przez Urzad Skarbowy lub

e Nosnik statusu Karty Krakowskiej (zapisany na kartach KK, KKM, MKA, ELS, ELD lub
w aplikacjach mobilnych mKK, mKKM oraz iMKA).

. Dla osoby niepetnosprawnej typu ,N” + zatagczniki do abonamentu

a) Umowa cywilno-prawna (umowa leasingu, umowa przewfaszczenia na

zabezpieczenie),

b) karta parkingowa osoby niepetnosprawnej,



VI.

a)

b)

Mikroprzedsiebiorcy typu,M”

a) Umowa cywilno-prawna (umowa leasingu, umowa przewtaszczenia na
zabezpieczenie),

b) dokument potwierdzajacy tytut prawny do lokalu lub numer ksiegi wieczystej,

c) potwierdzenie statusu mikroprzedsiebiorcy (zatgcznik);

. Administratora obiektu typu ,A”

a) Umowa cywilno-prawna (umowa leasingu, umowa przewlaszczenia na
zabezpieczenie),

b) dokument potwierdzajacy tytut prawny do lokalu lub numer ksiegi wieczystej,

c) pisemne oswiadczenie wszystkich pozostatych wspotwtascicieli;

Instytucji typu ,I”

Umowa cywilno-prawna (umowa leasingu, umowa przewtaszczenia na zabezpieczenie);

Dla dziatacza opozycji antykomunistycznej lub osoby represjonowanej z powoddéw
politycznych typu ,,DOA” — nowy abonament

Umowa cywilno-prawna (umowa leasingu, umowa przewfaszczenia na zabezpieczenie),

Legitymacja wydana dziataczowi opozycji antykomunistycznej lub  osobie
represjonowanej z powodow politycznych.

4, Kategorie zgtoszen serwisowych

Do celéw realizacji serwisu, Wykonawca udostepni portal serwisowy do celdw

zgtaszania problemodw z dziataniem ustugi w nastepujgcych kategoriach:

a. Usterka - Dziatanie niezgodnie z dokumentacjg, wynikajgce z przyczyn lezgcych po
stronie Wykonawcy

b. Btad krytyczny - Usterka powodujgca zatrzymanie pracy catego systemu lub
zatrzymanie krytycznego procesu uniemozliwiajgce terminowg realizacje
obligatoryjnych zobowigzan np. wydanie abonamentu dla Klienta. Nie ma zadnej
mozliwosci realizacji procesu biznesowego.

c. Bfad wainy - Usterka pozwalajgca Uzytkownikowi na korzystanie z kluczowych
funkcji systemu w ograniczonym zakresie. Nie ma mozliwosci petnej realizacji
procesu biznesowego

d. Btad normalny - Pozostate Usterki systemu.

5. Dodatkowe:



S o Qo0

. Zapewnienie pakietu 100 godzin programistycznych do wykorzystania na rozbudowe

systemu o nowe funkcjonalnosci oraz dostosowywanie systemu do zmieniajgcych sie
przepisdw prawa.

. Spotkania robocze w trybie on-line, na wniosek zamawiajgcego lub w terminie

uzgodnionym z Zamawiajgcym .

. Zabezpieczenie systemu przed atakiem cyberprzestepcow.
. Wdrozenie mechanizmu blokujgcego dostep do pliku .bash_history
. Implementacja mechanizmu zabezpieczajgcego przed atakami typu DDoS

Implementacja mechanizmu zabezpieczajgcego przed atakami typu Brute-Force na panel
logowania e-sklepu

. Wdrozenie ograniczenia typu plikbw mozliwych do wgrania przez zalogowanego

uzytkownika na serwer do plikéw graficznych (jpg, png, bmp) i PDF

. Ograniczenie mozliwosci modyfikowania tresci zamdwienia w szczegdlnosci numeru

rachunku bakowego na ktéry nalezy dokonac¢ wptaty

Wdrozenie odpowiednich nagtéwkdéw bezpieczenstwa http:

- Strict-Transport-Security

- Content-Security-Policy

- X-Frame-Options

- X-Content-Type-Options

- Referrer-Policy

- Permissions-Policy

Wdrozenie separacji ustug wspétdzielonych z innymi podmiotami

. Usuniecie wszystkich informacji ujawniajgcych typ lub wersje kluczowych

wykorzystywanych technologii



