Zatgcznik nr 2

Ustuga subskrypcji systemu antywirusowego dla 750 stanowisk na okres 36

miesiecy.

Obstugiwane systemy operacyjne.

Systemy Operacyjne Windows
1. Windows 7, 8, 8.1, 10, 11
2. Windows Server 2012, 2016, 2019, 2022 STD

Systemy operacyjne Linux

1. Debian 8 lub nowszy
2. CentOS 7 lub nowszy
3. Ubuntu 18 lub nowszy

Ochrona srodowisk wirtualnych (SVE)

1.
2.

Mozliwos$é zastosowania zewnetrznego silnika skanujgcego w postaci maszyny wirtualnej
Maszyna wirtualna petnigca role silnika skanujgcego moze by¢ pobrana w formacie:
a) OVA

b) XVA
c) VHD
d) VMDK

Srodowiska wspierane:

e VMware vSphere and vCenter Server versions:

o version 6.5

o version 6.7, including update 1, update 2a and update 3

o version 7.0, including update 1, update 2, update 2b, update 2c and update 2d
o version 8.0, including update 1, update 2

e VMware Horizon/View 7.8, 7.7,7.6, 7.5, 7.1, 6.x, 5.x

e VMware Workstation 11.x, 10.x, 9.x, 8.0.6

e VMware Player 7.x, 6.x, 5.x

e Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012, 2012
R2, 2016, 2019, 2022 (including Hyper-V Hypervisor)

Ochrona antywirusowa i antyspyware

1.

2
3.
4
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami
Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim.
Wykrywanie zagrozen i analiza procesow technikami heurystycznymi

Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o Sciezke i identyfikator
procesu nadrzednego, a takze o wiersz polecen, ktdry uruchomit proces. Jesli ma to miejsce te
dane sg rowniez przesytane za posrednictwem Syslog.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdéw "na zadanie".

Skanowanie "na zgdanie" pojedynczych plikow lub katalogdw przy pomocy skrotu w menu
kontekstowym.
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Mozliwos$é skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikdw spakowanych i skompresowanych.

Mozliwos¢ dodawania wykluczen na podstawie:

a) Plik

b) Folder

c) Rozszerzenie
d) Proces

e) Hash pliku

f)  Hash certyfikatu
g) Nazwa zagrozenia
h) Wiersz polecen

i) IP/maska

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian
w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ definiowania czy pliki z kwarantanny maja by¢ przesytane do producenta i co jaki czas
ma sie ta czynnos¢ odbywac.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, RDP, FTPS, SCP/SSH

Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy pocztowe.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji program
bedzie pytat o hasto.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji: O programie”
mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej jak: adres strony
pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora ochrony.

W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej wersji produktu i
aktualnej wersji silnikow.

W GUI programu mozliwosé wyswietlenia, kiedy byta przeprowadzana ostatnia aktualizacja z
doktadnoscig co do dnia i sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirusdw i samego oprogramowania bezposrednio na stacji robocze;j.

Stacje robocze mogg taczy¢ sie do serwera administracyjnego za posrednictwem sieci Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji robocze;j.

Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta.
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Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

Whbudowany modut kontroli urzadzen (mozliwo$é blokowania catkowitego dostepu do urzadzen,
podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie
podtaczone urzadzenie).

Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie
wykrytych urzadzen lub wpisanych recznie ID urzadzenia lub ID produktu.

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-
mail, Piny, Konta bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikdw Windows.

Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

Wbudowany IDS

Mozliwos¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem reputacji plikéw w chmurze
lub wykorzystanie dodatkowej maszyny wirtualnej ktéra przejmie role silnika skanujgcego.

Maszyna, ktéra przejmuje role silnika skanujgcego musi dziata¢ w trybach redundancji lub réwnej
dystrybuciji.

Aktualizacja maszyny skanujgcej musi obejmowaé oddzielng aktualizacje nowych funkcji,
ulepszen, poprawek oraz oddzielng aktualizacje systemu operacyjnego urzadzenia wirtualnego.

Mozliwos¢ tworzenia list sieci zaufanych.
Mozliwos¢ dezaktywacji funkcji zapory sieciowej.

Mozliwo$¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu w
trakcie wykonywania tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

Mechanizm, ktéry wspiera powrdt do ostatnich dziatajgcych wersji produktu oraz sygnatur w
przypadku wdrozenia wadliwej aktualizacji.

Uzytkownik na punkcie koncowym ma mozliwo$¢ opdzinienia restartu potrzebnego do
zakoriczenia jednego lub wielu zadan (konfigurowalne w politykach bezpieczeristwa)

Automatyczne zezwolenie na dostep dla uzytkownikdéw Active Directory z grupy security groups

Wymuszenie potgczenia szyfrowanego dla punktéw koricowych Windows oraz Linux do serwera
zarzadzajgcego.

System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajacy system, ktéry pozwala
oszacowac podatnos¢ sSrodowiska na atak na podstawie punktow ryzyka. Punkty ryzyka powinny
by¢ przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza
wieksze ryzyko. System ponadto musi posiadac:

a) Funkcje, ktéra pozwala wykrywaé btedne konfiguracje oraz naprawiaé je lub ignorowac z
podziatem na typ btednej konfiguracji:
-Ochrony przegladarki internetowej
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego
System ponadto musi okresla¢ nasilenie tych btednych konfiguracji w oparciu o punkty
procentowe.
b) System zarzgdzania ryzykiem ktory powinien wykrywac luki w aplikacjach podajgc przy tym
numer CVE tych luk.
c) System, ktéry pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje



uzytkownik na punkcie konicowym wraz z poinformowaniem ilu uzytkownikéw takie
dziatanie dotyczy oraz jakie jest jego nasilenie.

d) System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka na
podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzagdzeniach wykryto btedng konfiguracje i luki w
aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f)  System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz
jakie jest ich nasilenie

53. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
exploitow z mozliwoscig wtgczenia lub wytaczenia kazdej z nich oraz dajgca mozliwos¢ dodania
wtasnych procesdw. Funkcja umozliwia rowniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows
b) Mozliwosé wymuszenia relokacji modutéw (ASLR)
Uwaga: Ta warstwa zabezpieczen dotyczy systemdw opartych na systemie Windows.

54. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi prébujgcymi
uzyskac dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac
ochrong przed technikami takimi jak:

-Wczesny dostep
-Dostep do poswiadczen
-Wykrycie

-Crimeware

55. Ochrona przed ransomware - mozliwos¢ wykrywania i blokowania atakéw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie koricowym
oraz utworzenie kopii zapasowej plikdw a w przypadku ataku odzyskanie i przywrdcenie ich do
pierwotnej lokalizacji.

Formaty plikdw jakie mogg by¢ odzyskane:
3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw]|dcr|der|dgn|dll|dng|doc|docm|docx|dwg|dxf|dxg
|eps|erf|exe|indd|ini|jpe|jpeg]|jpg| mdf|mef|mrw|msg|msi|nef|nrw|odb|odc|odm|odp|od
s|odt|orf|p12|p7b|p7c|pdd|pdf|pef|pem|pfx|png|ppt|pptm|pptx|psd|pst|ptx|py|r3d|raf|
rtf| rw2 | rwl|sr2 | srf|srw|tsf|wb2 | wpd|wps | x3f|xIk|xls|xIsb|xIsm | xIsx | xml |

Oprogramowanie daje mozliwos¢ odzyskania plikow na zgdanie lub automatycznego
odzyskiwania.

56. Ochrona proaktywna oparta o maszynowe uczenie ktéra dziata w fazie poprzedzajacej
wykonanie, ochrona ta musi wy wykrywac zagrozenia takie jak:

a) Ukierunkowane ataki

b) Podejrzane plikii ruch w sieci
c) Exploity

d) Ransomware

e) Grayware

57. Modut ochrony proaktywnej musi posiadaé¢ oddzielne dziatania jakie bedzie podejmowat dla
plikdw i oddzielne dla ruchu sieciowego

58. Modut ochrony proaktywnej musi dziata¢ w trybach, ktére administrator moze dowolnie zmieniaé
na:

a) Tolerancyjny
b) Normalny
c) Agresywny
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Zintegrowany sandbox po stronie producenta, ktdry pozwala na analize pliku

Plik moze zosta¢ wystany automatycznie ze stacji roboczej, jezeli oprogramowanie uzna go za
podejrzany lub recznie z poziomu konsoli przez administratora

Mozliwos$é przestania archiwum zabezpieczonego hastem

Mozliwos¢ przestania adresu URL

W przypadku przestania wielu plikow jednorazowo, mozliwos¢ detonacji probek pojedynczo.

Whbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

Wbudowany sandbox musi oferowac dziatania naprawcze takie jak dezynfekcja lub przeniesienie do
kwarantanny

Wbudowany sandbox musi oferowa¢ opcje wstepnego filtrowania zawartosci, ktdra skanuje pliki,
argumenty wiersza polecen i adresy URL pod katem podejrzanego zachowania.

Wbudowany sandbox musi posiadac opcje, ktdra pozwala na dodanie okreslonych rozszerzen do
wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 1KB
Maksymalny rozmiar pliku jaki moze zostaé przestany do sandboxa to 50MB.

Telemetria - Mozliwosc¢ przesytania nieprzetworzonych danych bezpieczenstwa z punktow
koricowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

Oprogramowanie pozwala na skanowanie punktéw koncowych pod katem wyszukiwania
wskaznikow zagrozen, wskazniki te obejmuja:

Maszyny Wirtualne

1. Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy
technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu).

2. Mozliwosc¢ okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.
3. Mozliwosé zabezpieczenia hastem klienta przed odinstalowaniem.
4. Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko agentem dla Security Servera.

5. Dla maszyn z systemem Linux mozliwo$¢é wskazania katalogéw ktore mogg by¢ chronione w czasie
rzeczywistym.

6. Mozliwosc okreslenia co jaki czas majg by¢ wysytane pliki z kwarantanny do producenta.
7. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

8. Mozliwos¢ wskazania do jakiego serwera ochrony maja sie taczyé klienci maszyn wirtualnych.

Stacje robocze i serwery Windows

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2.  Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

4. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdéw "na zagdanie".
Skanowanie "na zgdanie" pojedynczych plikow lub katalogdw przy pomocy skrotu w menu
kontekstowym.

Skanowanie plikdw spakowanych i skompresowanych.

7. Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie
startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamkniecia
systemu operacyjnego.
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Oprogramowanie posiada mozliwo$¢ zablokowania hastem odinstalowania programu.

Produkt oraz sygnatury muszg by¢ aktualizowane nie rzadziej niz raz na godzine.
Oprogramowanie musi posiada¢ mozliwos¢ raportowania zdarzen informacyjnych.

Program musi posiada¢ mozliwos$¢ wtaczenia/wytaczenia powiadomien okreslonego rodzaju.
Program musi posiada¢ mozliwo$¢ skanowania jedynie nowych niezmienionych plikdw.

Program musi mie¢ wbudowany skaner wyszukiwania rootkitéw

Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta

Mozliwos¢ uruchomienia zadania skanowania z niskim priorytetem

Mozliwos¢ wykorzystania dodatkowej maszyny wirtualnej ktdra przejmie role silnika skanujacego.
Mozliwos¢ okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.
Mozliwos$¢ zabezpieczenia hastem klienta przed odinstalowaniem

Dla maszyn z systemem Linux mozliwos¢ wskazania katalogéw ktére moga by¢ chronione w czasie
rzeczywistym.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

Konsola zdalnej administracji

10.

11.
12.

13.

14.

15.

Centralna instalacja i zarzagdzanie programami stuzgcymi do ochrony stacji roboczych i serweréw
plikowych Windows.

Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owg, oraz zaporg
osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na stacjach
roboczych w sieci korporacyjnej z jednego serwera zarzgdzajgcego.

Mozliwos$¢ integracji wielu domen Active Directory
Mozliwos$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wirusow, wynikow skanowania skanera
na zgdanie, Zainstalowanych modutdw, ostatniej aktualizacji oraz przypisanej polityki).

Mozliwos$¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk
bezpieczenstwa lub z ustawieniami niestandardowymi

Mozliwos$¢ sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych informacji dotyczgcych
stacji roboczej: adreséw IP, wersji systemu operacyjnego.

Mozliwosé centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
Mozliwo$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjnej.

Mozliwos$¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli zarzgdzajgce;j
lub z poziomu punktu koricowego po wigczeniu odpowiedniej opcji w politykach bezpieczenstwa.

Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowej.
Mozliwos$¢ recznego (na zgdanie) i automatycznego generowanie raportéw (wedtug ustalonego
harmonogramu) i wyeksportowanie go do formatu: pdfi csv.

Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do oséb
zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip.

Mozliwosé generowania raportu co godzine.

Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie
komputera do prawidtowego dziatania programu.
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Aktywacja modutu kontroli urzgdzen nie wymaga restartu stacji docelowe;j.
Mozliwo$¢ dodania etykiety do stacji roboczej.

Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalnej.
Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni

Mozliwo$¢ definiowania czy pliki z kwarantanny maja by¢ przesytane do producenta i co jaki czas
ma sie ta czynnos¢ odbywac.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej pomocy
technicznej swiadczonej za posrednictwem telefonu i poczty elektronicznej.

Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.
Mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

Mozliwosé przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego w
zaleznosci od tego jaki uzytkownik domenowy sie zalogowat lub do jakiej grupy domenowej on
nalezy.

Mozliwos¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji, mozliwos¢
okreslenia lokalizacji na podstawie

-Zakres adresow IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Potgczenie DHCP sufiksow DNS
-Punkt kornicowy moze rozwigzac hosta
-Typ sieci

-Nazwa hosta

Integracja z serwerem Syslog.

Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej ze
standardem RFC6238

Mozliwosc ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

Mozliwos¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat piec¢
kolejnych préb logowania nieprawidtowym hastem.

Funkcja pojedynczego logowania — Single Sign-on (SSO).
Mozliwos¢ naprawy instalacji z poziomu konsoli.

Raport streszczajgcy - Mozliwos¢ podgladu raportu, ktéry streszcza stan srodowiska w firmie z
rozréznieniem na takie sekcje jak:

-Zarzadzane punkty koricowe

-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows, serwery
windows, macOS, linux oraz fizyczne punkty koricowe i maszyny wirtualne

-Pie¢ najczesciej blokowanych zagrozen

-Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

-Status incydentow bezpieczenistwa, ktore wystapity

-Stan modutéw punktéw koricowych

-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing,
oszustwa.

-Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny dostep,
dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware
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Mozliwos¢ integracji z innymi systemami poprzez API takich elementéw badz sekc;ji jak:

a) Pakiety

b) Siec

c¢) Kwarantanna

d) Licencjonowanie
e) Integracje

f)  Polityki
g) Raporty
h) Konta
i)  Firmy

Mozliwos¢ utworzenia reguty, ktéra bedzie usuwata punkty koricowe z konsoli zarzadzajacej,
jezeli punkt kofcowy nie potaczyt sie z konsolg przez okreslong liczbe dni. Funkcja ta pozwala
rowniez na okreslenie wzoru nazw maszyn, ktore automatycznie bedg usuwane oraz pozwala na
okreslenie godziny, kiedy te maszyny bedg usuwane

Mozliwos¢ okreslenia wtasnego serwera NTP.
Integracja z vCenter Server.

Integracja z Xen Server.

Integracja z nutanix Prism Element.
Mozliwos¢ integracji z Amazon EC2.
Intergracja z Azure.

Mozliwos$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej
ochrony.

Mozliwo$¢ przypisywania polityk w zaleznosci od zalogowanego uzytkownika domenowego.
Mozliwos$¢ wygenerowania i pobrania logéw ze stacji roboczej z poziomu konsoli zarzgdzajace;j.

Pion firmy - Mozliwos¢ okreslenia profilu przedsiebiorstwa w konsoli webowej, dostepne muszg
byc¢ opcje takie jak:

a) Ustugi komercyjne

b) Energia
c) Ustugi finansowe
d) Rzad

e) Technologie
f)  Non-profit

Funkcja kontroli aplikacji, ktéra daje mozliwos¢ skanowania punktow koncowych pod katem
wykrywania zainstalowanych na nim aplikacji lub dostepnych procesdw.

Funkcja kontroli aplikacji moze dziata¢ w trybie testowym lub produkcyjnym.

Funkcja kontroli aplikacji pozwala na zablokowanie wybranych plikéw lub proceséw w oparciu o
Sciezke, hash lub certyfikat.

Mozliwo$¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.
Mozliwo$¢ wyswietlenia czy punkt koricowy jest serwerem czy stacjg robocza.

Mozliwo$¢ wyswietlenia informacji czy zainstalowany na punkcie konicowym system operacyjny
to Windows, Linux, MacOS.

Mozliwos¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie koncowym.
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Mozliwos¢ filtrowania punktéw koricowych, ktére byty online w ciggu ostatnich 24 godzin, 7 lub
30 dni.

Menu tworzenia paczek instalacyjnych musi okreslaé¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systeméw MacOS z
Intel x86 oraz oddzielnego dla Apple M1.

Mozliwos¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw
ochrony w jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatan
naprawczych i innych.

Oprogramowanie umozliwia ochrone kontenerdw instalowang bezposrednio na hoscie kontenera
oferuje wglad w ztodliwg aktywnosé serwera Linux i kontenerdw w czasie rzeczywistym.

Program testowy — Oprogramowanie musi umozliwiaé¢ dobrowolne przystapienie do darmowych
testowych programéw wczesnego dostepu. Program wczesnego dostepu powinien umozliwiac
testowanie najnowszych funkcji oprogramowania ktérych nie ma jeszcze w wersji koncowej
produktu. Uzyskanie dostepu do programu testowego musi by¢ natychmiastowe.

Znaczniki punktéw koncowych — oprogramowanie musi umozliwia¢ przypisywanie znacznikéw
(tagéw) do punktéw koricowych. Oprogramowanie musi umozliwiaé¢ przypisywanie znacznikow
recznie lub automatycznie. Oprogramowanie musi umozliwia¢ filtrowanie punktéw koricowych
na podstawie wybranych znacznikdéw, musi istnie¢ mozliwo$¢ filtrowania punktéw koricowych na
podstawie kilku wybranych znacznikdw w jednym czasie.

Oprogramowanie musi skanowacd nosniki USB zanim uzytkownik zaloguje sie do systemu Windows.

EDR-Endpoint Detection and Response

Produkt zapewnia szczegétowe informacje o wykrytych incydentach, interaktywng mape incydentow i dziatania
naprawcze

Komponenty EDR

Gtéwne elementy:
Czujnik EDR, ktéry gromadzi i przetwarza dane w celu raportowania danych dotyczacych punktu
koncowego i zachowania aplikacji.

1.

Security Analytics, komponent stuzacy do interpretacji metadanych gromadzonych przez czujnik EDR.

Mozliwos¢ instalacji dodatkowego, lekkiego agenta z czujnikiem EDR dla urzadzen z systemem
Windows, aby rozszerzy¢ juz zainstalowang ochrone. Agent posiada tez ochrone urzadzenia i ruchu
sieciowego oraz filtr stron internetowych.

Wykrywanie podejrzanej aktywnosci

Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i wywotywanie incydentéw po
wykryciu takiej aktywnosci.
Bazowanie na systemach bazujgcych na wskaznikach ataku MITRE i wtasnej inteligencji.

1.

2.

Zgtaszanie wszystkich naruszen jako incydent w module EDR.

Badanie incydentdow i wizualizacja

Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie narzedzi, ktdre pomagaja
filtrowac, badac i podejmowad dziatania dotyczgce wszystkich zdarzen bezpieczeristwa wykrytych przez
czujnik EDR w okreslonym przedziale czasu.

1.

2.

Produkt integruje sie z bazg wiedzy ATT & CK firmy MITRE i odpowiednio oznacza zdarzenia



bezpieczenstwa-

Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczeristwa z okreslonymi informacjami lub
dziataniami z nastepujgcymi informacjami:

Karta Podsumowanie zawiera przeglad wptywu zdarzenia i szczegétowe informacje o kazdym weizle

zdarzenia.

Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczeristwa w kolejnosci chronologiczne;j.

Dziatania naprawcze gromadzg informacje o dziataniach blokujgcych automatycznie podejmowanych
przez produkt w zwigzku z biezgcym zdarzeniem bezpieczenstwa.

Incydenty

Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w formie grafu i
linii zdarzen oraz daje mozliwos¢:

a)
b)
c)
d)
e)
f)
8)
h)

Filtrowania zdarzen

Blokowania proceséw

Dodawanie proceséw do czarnej listy
Dodawanie proceséw do biatej listy

Izolacja hosta

Przestanie pliku do Sandbox

Sprawdzenie informacji o pliku w Google
Sprawdzenie informacji o pliku w VirusTotal

Filtrowanie zdarzen odbywa sie na podstawie (Tylko konsola on-premise):

a)
b)
c)
d)
e)
f)

Ocena zagrozenia od 10 do 100 punktow
Data wykrycia

Status
ID
Nazwa punktu koricowego
Typ ataku
a) Ransomware
b) Potencjalnie niechciana aplikacja
c¢) Malware
d) Exploit
e) Fileless
f) Password stealer
g) Downloader
Inne

h)
i)

Zdefiniowane przez uzytkownika

Mozliwos$¢ szybkiego podgladu otwartych incydentéw, najczestszych powiadomien, urzadzen, ktore
majq najczesciej problem.

Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.

Mozliwosé wyswietlenia zablokowanych hashy plikéw.

Mozliwo$¢ dodania wtasnych hashy MD5 oraz SHA256

Mozliwos$¢ importu hashy z pliku CSV

Mozliwos¢ filtrowania dodanych hashy na podstawie:

a)

Typu hashu



b) Wartosci hash

c) Zrédto dodania

d) Informacje o zrédle

e) Nazwa pliku

f)  Firma, ktérej dotyczy wpis

g) Mozliwos¢ wyswietlenia 10,20,30,50,100 wpiséw na jednej stronie.

Funkcja dostepna tylko w wersji cloud
Konsola Cloud — serwer administracyjny po stronie producenta

1. Telemetria - Mozliwo$¢ przesytania nieprzetworzonych danych bezpieczenstwa z punktéw korcowych z
systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

2. System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajacy system, ktory pozwala oszacowac
podatnos¢ srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka powinny byé przydzielane od 0 do
100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze ryzyko. System ponadto musi
posiadac:

a) Funkcje, ktéra pozwala wykrywac btedne konfiguracje oraz naprawiac je lub ignorowac z podziatem na
typ btednej konfiguraciji:
-Ochrony przegladarki internetowej
-Siec¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego

System ponadto musi okresla¢ nasilenie tych btednych konfiguracji w oparciu o punkty procentowe.

b) System zarzadzania ryzykiem ktéry powinien wykrywac luki w aplikacjach podajgc przy tym numer CVE
tych luk.

c) System, ktéry pozwala na Sledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje uzytkownik na
punkcie koicowym wraz z poinformowaniem ilu uzytkownikéw takie dziatanie dotyczy oraz jakie jest
jego nasilenie.

d) System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka na podstawie
harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzagdzeniach wykryto btedng konfiguracje i luki w aplikacjach
oraz jaka jest ilos¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie jest ich
nasilenie.

3. Mozliwos¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.
a) Mozliwosé zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat pieé kolejnych préb
logowania nieprawidtowym hastem.
b) Funkcja pojedynczego logowania — Single Sign-on (SSO).
c) Mozliwos¢ naprawy instalacji z poziomu konsoli.
d) Raport streszczajacy - Mozliwos¢ podgladu raportu, ktory streszcza stan Srodowiska w firmie z rozréznieniem
na takie sekcje jak:
-Zarzgdzane punkty koricowe
-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows, serwery windows,
macOS, linux oraz fizyczne punkty koricowe i maszyny wirtualne
-Piec najczesciej blokowanych zagrozen
-Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery
-Status incydentow bezpieczenstwa, ktore wystgpity
-Stan modutéw punktéow koncowych
-Ocena ryzyka firmy
-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa.
-Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny dostep, dostep
do poswiadczen, wykrycie, ruch poprzeczny, crimeware.

4. Pion firmy - Mozliwosc¢ okreslenia profilu przedsiebiorstwa w konsoli webowej, dostepne muszg by¢ opcje takie



jak:

a) Ustugi komercyjne

b) Energia
c) Ustugi finansowe
d) Rzad

e) Technologie
f)  Non-profit

5. Filtrowanie zdarzen na podstawie:
a) ID
b) Data utworzenia
c) Ostatnia aktualizacja
d) Status
e) Przydzielajacy
f)  Priorytet
g) Ocena zagrozenia od 10 do 100 punktow
h) Podmioty
i) Zasoby
j)  Skorelowane zdarzenia
k) Typ zdarzenia
I)  Ostatnia faza killchain
m) Wykonane czynnosci

6. Wyszukiwanie zdarzen odbywa sie na podstawie:

a) ID
b) Ostatnia aktualizacja
c) Status

d) Osoba przydzielajgca
e) Nazwa zdarzenia

f)  Typ zdarzenia

g) Wszystkie

h) W organizacji

i) W punkcie koricowym
j)  Data utworzenia

k) Priorytet

I)  Ostatnia faza killchain
m) Wykonane czynnosci

7. Mozliwosc¢ integracji sekcji Firmy z innymi systemami poprzez API.

8. Mozliwos¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw ochrony w  jednym
miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatan naprawczych i innych.

9. Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do darmowych testowych
programdéw wczesnego dostepu. Programy wczesnego dostepu powinny umozliwia¢ testowanie najnowszych
funkcji oprogramowania ktérych nie ma jeszcze w wersji kornicowej produktu. Uzyskanie dostepu do programu
testowego musi by¢ natychmiastowe.

10. Oprogramowanie musi umozliwia¢ przeglad konfiguracji punktéw koncowych w czasie rzeczywistym poprzez
tworzenie zapytan pod katem wykrywania:

a) historia powtoki
b) wczytywanie bibliotek .dll z podejrzanej lokalizacji
c) Sesje logowania z uzyciem jawnych danych uwierzytelniajgcych



d) Elementy startowe Windows

e) Arp cache

f) Ip forwarding

g) Pobieranie listy wszystkie otwarte pliki dla kazdego procesu w systemie docelowym.
h) Lista zamontowanych nosnikow

i) Filtry ip tables

j) Potaczenia TLS ktdre uzywaja certyfikatow self-signed

k) Uzywane rozszerzenia w przeglgdarce Chrome

[) Uzywane rozszerzenia w przegladarce Firefox

m) Uzywane rozszerzenia w przegladarce Safari

n) Zrédta apt w systemach Linux

o) Wyswietlanie zainstalowanych pakietéw DEB

p) Wyswietlanie zainstalowanych pakietéw RPM

q) Pakiety Python zainstalowane w systemie

r) Lista zainstalowanych uzytkownikéw, ktorzy tgczyli sie z publicznych adresow IP
s) Lista uzytkownikéw, ktérzy zostali utworzeni w ciggu ostatnich 30 dni (Linux)

t) Wykrywanie czy aplikacje zdalnego dostepu sg zainstalowane w systemie MacOS
u) Wykrywanie czy Kontrola Kont Uzytkownikéw (UAC) jest wytaczona

v) Wykrywanie czy SecureBoot jest wtgczony

w) Lista zapamietanych potgczen bezprzewodowych

x) Wykrywa, czy zmienit sie domyslny folder startowy uzytkownika

y) Wykrywa, czy zmienit sie domysiny folder startowy maszyny

12. Mozliwo$¢ utworzenia konsoli typu Partner, ktéra pozwala na zarzadzanie wieloma firmami z poziomu jedne;j
scentralizowanej konsoli zarzgdzajacej, konsola partnerska musi umozliwiac:

a) Mozliwos$¢ pobierania przez partnera plikdw z kwarantanny podlegtych firm
Ustuga dostepna tylko w wersji on-premise
Konsola On-premise — lokalny serwer administracyjny
1. Integracja z serwerem Syslog.

2. Powiadomienia z modutu sprawdzajacego procesy s3 wzbogacone o sciezke i identyfikator procesu
nadrzednego, a takze o wiersz polecen, ktory uruchomit proces. Jesli ma to miejsce te dane sg rowniez przesytane
za posrednictwem Syslog.

3. Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.
4. Mozliwos¢ okreslenia wtasnego serwera NTP.

5. Integracja z vCenter Server.

6. Integracja z Xen Server.

7. Integracja z nutanix Prism Element.

8. Funkcja kontroli aplikacji, ktéra daje mozliwo$¢ skanowania punktéw korcowych pod katem wykrywania
zainstalowanych na nim aplikacji lub dostepnych proceséw. Funkcja kontroli aplikacji moze dziata¢ w trybie
testowym lub produkcyjnym. Funkcja kontroli aplikacji pozwala na zablokowanie wybranych plikow lub proceséw
w oparciu o Sciezke, hash lub certyfikat.

9. Filtrowanie zdarzen odbywa sie na podstawie:

a) Ocena zagrozenia od 10 do 100 punktéw
b) Data wykrycia

c) Status

d) ID

e) Nazwa punktu koricowego



f) Typ ataku
e Ransomware
e Potencjalnie niechciana aplikacja
e Malware

e Exploit

e Fileless

e Password stealer
e Downloader

e Inne

Zdefiniowane przez uzytkownika

Wyszukiwanie zdarze moze odbywac sie na podstawie:

b) Nazwa alertu

c) IP punktu koncowego
d) Hash MD5

e) Hash SHA256

f)  Nazwa uzytkownika



