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1. Wprowadzenie

Dokument zawiera opis modyfikacji firmware czytnika UKM-900 wykonanych na potrzeby

odczytu 1 weryfikacji kart MKA oraz weryfikacji kodow 2D wykorzystywanych do autoryzacji
wjazdu na parking P&R.
Karta MKA jest kartg JCOP posiadajacg dedykowany aplet MKA oraz emulacje kart Mifare Classic.
W celu wykorzystania wszystkich zalet karty, zapewnienia najwyzszego poziomu bezpieczenstwa
oraz uniemozliwienia kopiowania biletow pomiedzy nosnikami niezbg¢dna jest autoryzacja do apletu
MKA.

2. Wykorzystanie modutu SAM AV2.

Czytnik zostat dostosowany do obstugi modutow SAM AV2 wykorzystywanych w systemie MKA.
Zmiany polegaty na:

@® wprowadzeniu dedykowanego klucza umozliwiajacego odblokowanie i uzycie modutu SAM
AV2

@® zmianie numeru i wersji klucza do ktorego odwotuje sie czytnik podczas procesu
odblokowywania modutu AV2

3. Weryfikacja karty MKA

Na potrzeby weryfikacji oryginalno$ci karty z systemu MKA zostala utworzona dedykowana
funkcjonalno$¢, ktory umozliwia autoryzacje do apletu MKA. Autoryzacja jest wykonywana przy
wykorzystaniu kluczy 1 mechanizméw znajdujacych si¢ w module AV2.

Proces autoryzacji czytnika do apletu mozna podzieli¢ na nastgpujace etapy:
@® Aktywacja apletu na karcie zgodnie z komendami protokotu ISO-7816.
@ Przestanie komende do apletu rozpoczynajacg proces autoryzacji.

@® Przesyla komende do modutu SAM rozpoczynajaca proces autoryzacji przy pomocy
wskazanego numeru i wersji klucza.

® Czytnik przekazuje wyzwania i odpowiedzi generowane w procesie autoryzacji pomigdzy
apletem i modutem SAM.

® Czytnik odczytuje z modutu SAM informacje o pozytywnym lub negatywnym wyniku
autoryzacji z apletem.

Czytnik na podstawie wyniku autoryzacji oraz zapisanych danych na karcie decyduje czy bilety na
karcie sg oryginalne czy sfalszowane.

Tabela 1 przedstawia tres¢ funkcji realizujacej powyzsza funkcjonalnosé.
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mpk_res_t MKA_Card_AuthKey(cm_t *pCM, sn_t* sn, uint8 t jcop_key_idx, uint8 t sam_key idx, uint8 t
sam_key_ver)

cm_status_t cm_status;
mpk_res_t status;
phStatus_t ph_stat;

uint8 t command[48]; uint8 t command_len;
uint8 t response[64]; uint8 t response_len;
uint8 t div_seq[MKA_JCOP_DIV_SEQ LEN];
if(jcop_key_idx > MAX_KEY_ENTRY_JCOP)
return MPK_CR_WRONG_PARAM;
if(sam_key_idx > MAX_KEY_ENTRY_SAM)
return MPK_CR_WRONG_PARAM;
memcpy (command, MKA_CMD_AUTH_GET_CHALLENGE_MASTER, sizeof(MKA_CMD_AUTH_GET_CHALLENGE_MASTER));
command[IS07816_P2_POS] = jcop_key_idx;
response_len = 0;
cm_status = CardManage_JCOP_Exchange(pCM, command, sizeof(MKA_CMD_AUTH_GET_CHALLENGE_MASTER),
response, &response_len);
if ( (cm_status != CM _STAT 0OK) || (response_len != MKA_JCOP_GET_CHALLENGE_LEN))
{

}
memcpy (command, response, response_len);
command_len = response_len;
response_len = 0;
MKA_Card_Auth_Prepare_DivSeq(div_seq, sizeof(div_seq), sn);
ph_stat = phhalHw_SamAv2_Cmd_SAM_AuthenticatePICC_Partl(&phhalHw_SamAv2_DataParams,
ox11,
sam_key_idx,
sam_key_ver,
command,
command_len,
div_seq,
MKA_JCOP_DIV_SEQ_LEN,
response,
&response_len);
if( ph_stat != ( PH_COMP_HAL | PH_ERR_SUCCESS_CHAINING) )

return MPK_CR_NO_FUNC;

{
return MPK_CR_SAM_ERR;
}
if(response_len != MKA_SAM_GET_CHALLENGE_LEN)
{
return MPK_CR_SAM_ERR;
}

memcpy (command, MKA_CMD_AUTH_EXTERNAL, sizeof(MKA_CMD_AUTH_EXTERNAL));

memcpy (command + sizeof (MKA_CMD_AUTH_EXTERNAL), response, response_len);

command_len = sizeof(MKA_CMD_AUTH_EXTERNAL) + response_len;

response_len = 0;

cm_status = CardManage_JCOP_Exchange(pCM, command, command_len, response, &response_len);

if( (cm_status != CM_STAT_OK) || (response_len != MKA_JCOP_EXT_AUTH_LEN))
return MPK_CR_NO_FUNC;

ph_stat = phhalHw_SamAV2_Cmd_SAM_AuthenticatePICC_Part2(&phhalHw_SamAV2_DataParams,
response,
response_len);
switch(ph_stat){
case 0:
status = MPK_CR_OK; break;
case ( PH_COMP_HAL | PHHAL_HW_SAMAV2_ERR_CRYPTO):
status = MPK_CR_WRONG_KEY; break;
default:
status = MPK_CR_SAM_ERR; break;
}

return status;

}

Tabela 1: Tres¢ funkcji autoryzujgcej sie do karty MKA
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4. Weryfikacja kodéw 2D

Na potrzeby weryfikacji oryginalnosci i poprawnosci kodow 2D odczytanych z aplikacji iMKA
zostala utworzona dedykowana funkcjonalnos¢, ktora umozliwia analize kodu 2D. Weryfikacja jest
wykonywana przy wykorzystaniu kluczy i mechanizmow znajdujacych si¢ w module SAM AV2.

Proces weryfikacji kodu 2D sktada si¢ z poszczegolnych etapow:
@ Przestanie odczytanego kodu w dedykowanej komendzie do czytnika.
@ Analiz¢ sktadniows ciggu w celu wykluczenia kodéw w ktorych:
> wystepujg niedozwolone znaki
> wystepuja niedozwolone kombinacje znakow
> brak jest wymaganych znakow

@® Tre$¢ kodu jest wysytana do modulu SAM, ktéry na podstawie klucza niejawnego
przechowywanego w module SAM oraz dedykowanego mechanizmu generuje klucz sesyjny

@® Na podstawie klucza sesyjnego wyznaczane sa sumy kontrolne z kodu 2D
@® Wyznaczone sumy kontrolne sg pordéwnywane z sumami zapisanymi w kodzie 2D
@® Czytnik zwraca odpowiedz z informacjg o poprawnosci kodu 2D

Tabela 2 przedstawia tres¢ funkcji realizujacej powyzsza funkcjonalno$é.
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mpk_res_t  mka_verify_code2d(params_t  *DataParams, uint8 t
messages_len)

{

}

uint8 t status = 9;

struct code2d_t hmac_code;

*messages,

status = code2d_init(&hmac_code, (char*)messages, messages_len);

if(status)
{
MakelLog print_error(status);
return status;
}
status = code2d_get key(&hmac_code, DataParams);
if(STAT_ERR_KEY_ENC_SAM == status)

{
DataParams->sam error flag = 1;
}
else
{
DataParams->sam error flag = 0;
}
if(status)
{
MakeLog print_error(status);
return status;
}
status = code2d_get_hmac_pos(&mac_code);
if(status)
{
MakeLog print_error(status);
return status;
}
status = code2d_calc_hmac(&hmac_code);
if(status)
{
MakeLog print_error(status);
return status;
}
status = code2d_verify_hmac(&hmac_code);
if(status)
{
MakeLog print_error(status);
return status;
}
MakeLog print_error(STAT_OK);
return 0O;

uintle t

Tabela 2: Tres¢ funkcji analizujqcej poprawnos¢ kodu 2D




