Interfejs komunikacji systemu MKA z systemem
P&R - 2015-11-17

Wstep

Niniejszy rozdziat opisuje integracje pomiedzy systemem MKA, a systemem P&R.

Cel

Interfejs umozliwiajacy pobranie aktualnych informacji o rezerwacjach oraz udostepnienie informacji na temat aktualnego
stanu parkingu.

Zatozenia ogodlne

® Serwer centralny MKA udostepnia ustuge umozliwiajaca pobieranie i przesytanie dokumentow przez Serwery

Lokalne P&R.
® Mechanizm integracji opera sie na przesytaniu dokumentéw w formacie CSV (wg RFC4180) z nagtéwkami kolumn za

pomoca protokotu HTTPS (zapewniajacego szyfrowanie transmisji).
® Protokdt HTTPS pozwala na stwierdzenia czy przestanie dokumentu CSV byto poprawne i kompletne.

Uwierzytelnienie i identyfikacja stron komunikacji

® Podczas nawigzywania potaczenia szyfrowanego HTTPS kazda ze stron komunikacji dokonuje uwierzytelnienia za
pomoca certyfikatu RSA2048 - bez poprawnego uwierzytelnienia obu stron dalsza komunikacja nie jest mozliwa.
® Serwer centralny MKA identyfikuje kazdy z Serweréow Lokalnych P&R (tj. konkretny parking) za pomoca

przesytanego identyfikatora PARKING_ID
* PARKING_ID ma wartosc¢ tekstowej reprezentacji adresu MAC karty sieciowej Serwera Lokalnego P&R

(przyktad wartosci:01:23:45:67:89:ab)
® Jesli warto$¢ PARKING_ID nie jest znana dla Serwera centralnego MKA wéwczas préby pobierania i przesytania

dokumentow sa odrzucane - status btedu HTTPS 403 (brak autoryzacji).

Specyfikacja dokumentdéw wymienianych pomiedzy stronami
komunikacji

CZARNA LISTA IDENTYFIKATOROW

Protokdt komunikacji HTTPS GET

Host udostepniajacy zaséb = Serwer centralny MKA

Adres (URI) /parking/identifiers/blacklist?prid=PARKING_ID
Format pliku CSV wg RFC4180, z nagtéwkami kolumn

Pola wyjsciowe w odpowiedzi

Pole Dane/format Opis



[IDENTIFIER_ID] Integer Rodzaj identyfikatora (znaczenie - odpowiednio do pdl wystepujacych w Liscie
rezerwacji):

1 - CAR_ID

2 - RFID

3 - PIN

4 - CARD_ID

5 - CARD_UID (UID karty w formacie HEX big endian)

[IDENTIFIER_VALUE] String Wartosc¢ identyfikatora (dtugos¢ wystarczajaca do przedstawienia danych réznych
identyfikatoréw)

Ograniczenia: kazdy wiersz danych jest unikalny w catym pliku.

Przyktadowa tre$¢ odpowiedzi - zawartos$¢ pobranego pliku CSV:

"identifier_id","identifier_value"
1,"ABC123"
3,"654322"
4,"123414"

SZARA LISTA IDENTYFIKATOROW

Metoda komunikacji HTTPS GET
Host udostepniajacy zaséb = Serwer centralny MKA
Adres (URI) /parking/identifiers/greylist?prid=PARKING_ID

Format pliku CSV wg RFC4180, z nagtdwkami kolumn
Pola wyjsciowe w odpowiedzi

Pole Dane/format Opis
[IDENTIFIER_ID] Integer Rodzaj identyfikatora:
1 - CAR_ID
2 - RFID
3 -PIN
4 - CARD_ID
5 - CARD_UID (UID karty w formacie HEX big endian)

[IDENTIFIER_VALUE] String Wartos$c¢ identyfikatora (dtugos$¢ wystarczajaca do przedstawienia danych réznych
identyfikatoréw)

Ograniczenia: kazdy wiersz danych jest unikalny w catym pliku.

Przyktadowa tre$¢ odpowiedzi - zawarto$¢ pobranego pliku CSV:

"identifier_id","identifier_value"
1,"DDD333"

3,"6543"

4,"9568014"

1,"DDQ2314"



LISTA REZERWACII

Metoda komunikacji HTTPS GET

Host udostepniajacy zaséb = Serwer centralny MKA

Adres (URI)
Format pliku

Opis

/parking/reservations?prid=PARKING_ID
CSV wg RFC4180, z nagtdowkami kolumn

Lista rezerwacji parkingowych

Pola wyjsciowe w odpowiedzi

Pole

[CARD_ID]

[RES_START]

[RES_END]

[CAR_ID]

[RFID]

[PIN]
[RES_ID]

Ograniczenia:

Dane/format = Opis

String Identyfikator: numer karty MKA, iMKA (max. dtugos$¢ nie mniejsza niz 10 znakdw),
identyfikator customer id

YYYY-MM-DD Data/godzina rozpoczecia rezerwacji (poczawszy od tego czasu rezerwacja jest aktywna)
HH:MM:SS

YYYY-MM-DD Data/godzina zakonczenia rezerwacji (wtacznie - do tego czasu rezerwacja jest

HH:MM:SS aktywna); wartos¢ nieobowigzkowa (w przypadku braku wartosci rezerwacja zawsze
aktywna)

String Identyfikator: numer rejestracyjny pojazdu (4-12 znakoéw); wartos¢ nieobowigzkowa

String Identyfikator: numer RFID z naklejki identyfikacyjnej (max. dtugos¢ nie mniejsza niz 10

znakdw); wartos¢ nieobowigzkowa
String Identyfikator: kod PIN (8 cyfr); warto$¢ nieobowigzkowa

String Identyfikator rezerwacji (dtugos¢ - 12 znakdw)

® dla kazdej kolejnej wartosci [CARD_ID] w zbiorze, gdy jest wiecej niz jeden wiersz z tq wartoscig [CARD_ID]:
® we wszystkich wierszach wartosci w kolumnach [CAR_ID], [RFID], [PIN] sa sobie odpowiednio réwne

Przyktadowa tre$¢ odpowiedzi - zawarto$¢ pobranego pliku CSV:

"card_id","res_start","res_end","car_id","rfid","pin","res_id"

"12314","2015-04-01 00:00:00","2015-04-30 23:59:59",,,,"nYCKBTL86FsQ"

"22214","2015-04-01 00:00:00","2015-04-30 23:59:59","DDQ2314",,,"832xRddcXafU"

"22214","2015-05-04 00:00:00","2015-06-03 23:59:59","DDQ2314",,,"XCMf8wq9ey9L"

"22314","2015-04-01 00:00:00","2015-04-30 23:59:59",,"3003698",,"tvH7HAe6QbbX"

"22414","2015-04-01 00:00:00","2015-04-30 23:59:59",,,"789654","Pk5cGrQ78ffc"

"99914","2015-01-01 00:00:00","2015-12-31 23:59:59","POL9632",,,"RAFV]q92msFu"

"99014","2015-04-01 00:00:00",,"POL2369",,,"znPvMcp6GFbk"

LISTA UZYTKOWNIKOW POJAZDOW SPECIALNYCH

Metoda komunikacji HTTPS GET

Host udostepniajacy Serwer centralny MKA

zasob

Adres (URI)

/parking/specialusers?prid=PARKING_ID



Format pliku CSV wg RFC4180, z nagtéwkami kolumn

Opis Lista uzytkownikow ktdrzy poruszajg sie pojazdami specjalnymi (moga wjezdzac i wyjezdzacé na
parking bez biletu).

(Uwaga: identyfikacja uzytkownikow pojazddw specjalnych moze sie odbywac przy pomocy
réznych identyfikatorow.)

Pola wyjsciowe w odpowiedzi

Pole Dane/format  Opis

[CARD_ID] String Identyfikator: numer karty MKA, iMKA (wystepujacy na Liscie rezerwacji), ktéry porusza sie
pojazdem specjalnym

Ograniczenia: kazdy wiersz danych w pliku jest unikalny.

Przyktadowa tre$¢ odpowiedzi - zawarto$¢ pobranego pliku CSV:

"card_id"
"99914"
"99014"

ZAJETOSC PARKINGU

Metoda komunikacji HTTPS POST

Host udostepniajacy zaséb = Serwer centralny MKA

Adres (URI) /parking/status?prid=PARKING_ID
Format pliku CSV wg RFC4180, z nagtdéwkami kolumn
Opis Status parkingu.

Pola przesytanego pliku

Pole Dane/format  Opis
[TOTAL_COUNT] Integer Catkowita liczba miejsc dostepnych na parkingu (pojemnosc¢ parkingu).
[RESERVATIONS_COUNT] Integer Liczba aktywnych rezerwacji (na podstawie danych z ostatnio pobranej

Listy Rezerwacji)
[OTHCUSTOMERS_COUNT] Integer Liczba Klientéw poza MKA znajdujacych sie aktualnie na parkingu.

Ograniczenia: w pliku wystepuje tylko jeden wiersz danych.

Przyktadowa tres¢ przesytanego pliku CSV:

"total_count","reservations_count","othcustomers_count"
150,48,5

REJESTRACIE WJAZDOW I WYJAZDOW Z PARKINGU

Metoda komunikacji HTTPS POST

Host udostepniajacy = Serwer centralny MKA
zaséb

Adres (URI) /parking/customerevents?prid=PARKING_ID



Format pliku CSV wg RFC4180, z nagtéwkami kolumn

Opis Rejestracje wjazdow i wyjazdow uzytkownikow rezerwacji.

Po zaakceptowaniu pliku rejestracji przez System centralny MKA Serwer Lokalny usuwa dane
rejestracji z wkasnej pamieci.

Pola przesytanego pliku

Pole Dane/format

[CARD_ID] String

[CHECK_IN] YYYY-MM-DD

HH:MM:SS
[CHECK_OUT] YYYY-MM-DD

HH:MM:SS
[RES_ID] String

Przyktadowa tres¢ przesytanego pliku CSV:

"card_id","check_in","check_out","res_id"

Opis

Identyfikator: numer karty MKA, iMKA (max. dtugo$¢ nie mniejsza niz 10
znakdéw)

Czas zarejestrowania wjazdu. Wartos¢ nieobowigzkowa.

Czas zarejestrowania wyjazdu. Wartos¢ nieobowigzkowa.

Identyfikator rezerwacji.

"123414","2015-04-02 06:23:15","2015-04-02 15:03:45","QN5pG5tH8gn4"

"659814","2015-04-03 07:02:04",,"UUNcIK47S69B"

"99914",,"2015-04-05 09:12:45","fAmUBGWn3P4K"
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