Zakup i dostawa odnowienia subskrypcji licencji na okres 36 miesiecy dla:

1. Odnowienie licencji:

a. Barracuda CloudGen Firewall Pool F600 (SFP 1Gb version) Energize Updates;
b. Barracuda CloudGen Firewall Pool F600 (SFP 1Gb version) Instant Replacement

c. Barracuda CloudGen Firewall Pool F600 (SFP 1Gb version) Malware Protection

d. Barracuda CloudGen Firewall Pool F600 (SFP 1Gb version) Advanced Threat Protection

e. Barracuda CloudGen Firewall Appliance F600 (SFP 1Gb version) Advanced Remote Access

2. Wymiana urzadzenia:

a. Barracuda CloudGen Firewall F600 Serial: 820586 w ramach ustugi Instant Replacement

Zakres minimalnych wymagan technicznych urzadzenia sieciowego

Urzadzenie sieciowe typu UTM Barracuda F600D E20.

Wymagania podstawowe SpeImenle’
parametrow

1. Rozwigzanie musi by¢ dostepne jako platforma sprzetowa. TAK

2. Rozwigzanie musi posiadac zintegrowany system operacyjny, tzn. nie moze TAK

wymagacd od uzytkownika instalacji osobnego systemu operacyjnego.

3.  Rozwigzanie musi posiada¢ licencje na nielimitowang uzytkownikéw Firewalla. TAK

4.  Rozwigzanie musi zapewnia¢ przepustowosc firewalla na poziomie minimum TAK

20 Gbps (*).

5. Rozwigzanie musi zapewniac przepustowos¢ silnika IPS na poziomie minimum TAK

8,0 Gbps (*).

6. Rozwigzanie musi zapewnia¢ przepustowosc¢ dal tuneli VPN na poziomie TAK

minimum 6,8 Gbps (*).

(*) Zamawiajacy dopuszcza parametry podane w danych katalogowych producenta, TAK

mierzone z wykorzystaniem portéw o przepustowosci 1 lub 10 GB

7.  Rozwigzanie musi obstugiwa¢ minimum 2.100.000 sesji réwnolegtych. TAK

8. Rozwigzanie powinno obstugiwaé do 115.000 nowych sesji ha sekunde TAK

9. Rozwigzanie tgczy w sobie:

a.  zapore sieciowg z inspekcjg stanu pakietéw (stateful inspection firewall), TAK

b.  system IPS/IDS, TAK

c.  filtr warstwy 7 wraz z obstugg SSL Interception TAK

d.  serwer VPN, VPN SSL TAK

e. HTTP Proxy, wraz z minimum 95 kategoriami tematycznymi, TAK
TAK

f. filtr antyspamowy,




g. ochrone przed zagrozeniami dnia zerowego tzw. ATP.

TAK

10. Rozwigzanie ma mie¢ modutowa budowe, pozwalajgca na TAK
odinstalowanie/zainstalowanie, wytgczenie/wtaczenie kazdego z modutéow

rozwigzania, bez restartowania urzadzenia.

11. Rozwigzanie ma zapewniac¢ ochrone przed atakami typu DoS/DDoS: IP spoofing. TAK
SYN flooding, flood ping i innymi, oraz przed skanowaniem portéw i adresdéw.

12. Rozwigzanie ma ustugiwac: TAK
a.  NAT, PAT, proxy arp, VLAN, TAK
b.  Protokoty VoIP — H.323, SIP, SCCP, TAK
C. Protokoty OSPF, RIP, BGP zaréwno przy potgczeniach IP jak i VPN. TAK
13. Rozwigzanie ma umozliwia¢ petne zdalne zarzadzania firewallem, serwerem TAK
VPN oraz pozostatymi serwisami z jednej graficznej konsoli administracyjnej

pracujgcej pod systemami MS Windows.

14. Rozwigzanie musi posiada¢ mozliwos$¢ przeglgdania zmian nanoszonych przez TAK
automatyczne aktualizacje systemu, z graficznej konsoli administracyjne;j.

15. Rozwigzanie musi umozliwia¢ zarzadzanie urzadzeniem poprzez zdalne kody TAK
SMS.

16. Rozwigzanie musi umozliwia¢ generowanie statystyk w czasie rzeczywistym — TAK
opo6znienie statystyk musi by¢ nie wieksze niz 10 sekund.

17. Aktywne powiadomienia o zdarzeniach przez SMTP i SNMP. TAK
18. Mozliwos¢ ustawienia zadania potwierdzenia przez administratora odczytania TAK
powiadomienia o krytycznym zdarzeniu (w systemie pozostaje informacja, ktory

administrator odczytat i skasowat ostrzezenie o zdarzeniu krytycznym).

19. Rozwigzanie musi umozliwia¢ przesytanie statystyk i/lub logéw na serwer TAK
centralnego zarzadzania.

20. Urzadzenie musi posiada¢ watchdoga sprawdzajacego w czasie rzeczywistym TAK
status dziafajacych ustug, stanu tgcz internetowych, czy statusu switchy

obstugujgcych SNMP.

21. Rozwigzanie musi mie¢ mozliwo$¢ zarzgdzania systemem przez wielu TAK
administratoréw w jednym czasie.

22. Rozwigzanie musi zapewniac integracje z ustugami katalogowymi Active TAK
Directory, LDAP, Radius, domena NT 4.

23. Ponadto, rozwigzanie musi zapewniac obstuge: RSA SecurelD, TACACS+ przez TAK
ustugi firewall, serwer VPN, proxy HTTP (dziatajgce na wielu procesorach), proxy FTP,

proxy SSH oraz uwierzytelnianie administratorow.

24. Rozwigzanie musi zapewni¢ obstuge uwierzytelniania administratoréow przy TAK
pomocy hasta (lokalnego lub synchronizowanego z ustugg katalogowg), klucza

zapisanego na tokenie lub karcie kryptograficznej albo réwnoczesnie przy pomocy i

hasta, i klucza.

25. Wymagana mozliwo$é obstugi klastra High Availability z mozliwoscig pracy w TAK
trybach Active-Passive i Active-Active.

26. Urzadzenie musi pozwalac na stworzenie dedykowanego linku, stuzgcego tylko TAK
do monitorowania stanu partnera w klastrze High Availability.

27. Urzadzenie musi mie¢ mozliwos$¢ faczenia wielu kart sieciowych w jedng TAK

logiczng karte sieciowg w celu zwiekszenia przepustowosci.




28. Rozwigzanie musi umozliwia¢ obstuge wybranych kart UMTS/EDGE/HSDPA.

TAK

29. Czas petnej instalacji lub odtworzenia systemu zapory sieciowej po awarii nie
moze by¢ wiekszy niz 10 minut.

TAK

30. Rozwigzanie musi zapewniaé¢ mozliwos¢ uruchamiania wtasnych skryptéow z
poziomu CLI.

TAK

31. Urzadzenie musi posiadac baze predefiniowanych skryptéw, do dyspozycji
administratora, dostepnych z poziomu CLI.

TAK

32. Rozwigzanie musi zezwala¢ na uruchamianie skryptow zgodnie z przyjetym
harmonogramem lub w chwili pojawienia sie odpowiedniego zdarzenia na
urzadzeniu.

TAK

33. Rozwigzanie musi mie¢ mozliwos¢ zarzgdzania systemem przez wiekszg liczbe
administratoréow o okreslonych uprawnieniach.

TAK

34. Wraz z gtéwnym urzadzeniem musi zosta¢ dostarczone takie samo urzadzenie,
ktdre bedzie zapasowe na wypadek awarii. W przypadku awarii urzgdzenia gtéwnego
czas wznowienia ochrony informatycznej przez urzadzenie zapasowe wraz ze
wszystkimi wymaganymi funkcjonalnosciami nie moze przekroczy¢ 15 minut

TAK

Firewall

1.  Urzadzenie musi posiadac personal firewall, obstugujacy wszystkie potaczenia
wychodzace i przychodzace do ustug zainstalowanych na urzadzeniu.

TAK

2. Rozwigzanie musi umozliwia¢ tworzenie obiektéw dynamicznych, zaleznych od
miejsca, w ktérym zostato zainstalowane urzadzenie.

TAK

3.  Rozwigzanie musi umozliwia¢ tworzenie regut firewalla z mechanizmem TCP
Proxy.

TAK

4.  Rozwigzanie musi pracowac w trybie bridge (transparentnym), routera, oraz
mieszanym (réwnoczesnie jako bridge i router).

TAK

5. Rozwigzanie musi umozliwia¢ tworzenie regut NAT wewnatrz reguty tworzonej
na firewallu.

TAK

6.  Urzadzenie musi umozliwia¢ podzielenie regut firewalla na logiczne grupy,
pomiedzy ktorymi wystepujg kaskadowe potaczenia.

TAK

7.  Urzadzenie musi umozliwia¢ definiowanie regut dynamicznych na firewallu,
automatycznie wytgczajgcych sie po ustalonym czasie.

TAK

8.  Urzadzenie musi umozliwia¢ tworzenie dynamicznych regut firewalla
uruchamianych z interfejsu SSL VPN.

TAK

9.  Urzadzenie musi posiada¢ wbudowany analizator pakietéw (sniffer)
uruchamiany z graficznej konsoli uzytkownika i z CLI.

TAK

10. Urzadzenie musi posiada¢ wbudowany tester regut pozwalajgcy na sprawdzenie
poprawnosci i wynikow dziatania tworzonych regut przed ich aktywacjg na firewallu.

TAK

11. Rozwigzanie musi posiadac zintegrowany filtr warstwy 7

TAK

12. Rozwigzanie musi umozliwia¢ przechwytywanie i rozszyfrowywanie ruchu
SSL/TLS

TAK

13. Rozwigzanie musi pozwala¢ na blokowanie pojedynczych funkcji konkretnych
aplikacji (np. blokowanie tylko transferu plikéw w Gadu-Gadu, blokowania tylko
funkcji czata czy tez wybranych gier na portalu facebook lub przepuszczania tylko i
wytgcznie aktualizacji programéw pracujgcych w sieci.

TAK

Parametry sprzetowe

1.  Urzadzenie musi posiada¢ co najmniej 10 interfejséw sieciowych (10/100/1000
MBIt RJ45),

TAK




2. Urzadzenie musi posiadaé co najmniej 8 interfejsy sieciowe (1 GbE Fiber SFP
wraz z modutami SFP),

TAK

3.  Urzadzenie musi posiada¢ co najmniej 2 interfejsy sieciowe (10 GbE Fiber SFP+ TAK
wraz z modutami SFP),

4.  Urzadzenie musi posiada¢ minimum 4 rdzeniowy procesor, TAK
5. Urzadzenie musi posiadac 8 GB pamieci operacyjnej RAM, TAK
6.  Urzadzenie musi posiadac¢ dysk o pojemnosci co najmniej 240 GB, w technologii TAK
SSD,

7.  Urzadzenie musi posiada¢ funkcjonalno$¢ zapisu logéw na wewnetrzy dysk lub TAK
na podtgczony nosnik USB

8. Urzadzenie musi posiadac wyswietlacz LCD TAK
9. Urzadzenie musi posiadaé minimum 2 ztgcza USB 2.0, TAK
10. Urzadzenie musi posiada¢ dwa zasilacze redundantne o mocy co najmniej 300W, TAK
z mozliwoscig wymiany jednego z nich w czasie prasy urzadzenia tzw. Hot Swap

11. Urzadzenie musi mie¢ mozliwosc¢ instalacji w szafie rack (wymagane TAK
komponenty muszg by¢ elementem dostawy), a jego wysokos¢ nie moze przekraczac

1U,

VPN

1. Rozwigzanie musi posiadaé protokot dla tuneli VPN site-2-site i client-2-site. TAK
2. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia specjalnych tuneli VPN, TAK
stuzgcych do zarzadzania urzgdzeniami, niezaleznie od gtdwnego tunelu VPN.

3. Rozwigzanie musi zapewni¢ mozliwo$é budowy kanatéw VPN w strukturze TAK
gwiazdzistej z jednoczesnym zapewnieniem komunikacji pomiedzy wszystkimi

lokalizacjami — minimalna liczba kanatéw VPN zapewniajgcych petng komunikacje

pomiedzy wszystkimi lokalizacjami nie powinna by¢ wieksza niz liczba lokalizacji.

4, Rozwigzanie musi obstugiwac¢ multitransport VPN — tworzenie do min. 20 TAK
transportdw w obrebie jednego tunelu VPN site-to-site pomiedzy tymi samymi

lokalizacjami, korzystajacych z réznych taczy i ustawien.

5.  Rozwigzanie musi zapewnié¢ mozliwo$¢ faczenia transportéw VPN (agregacja TAK
taczy na poziomie pakietdw, lub sesji) i wyznaczania transportéw zapasowych.

6. Rozwigzanie musi umozliwia¢ przypisywanie ruchu do wybranego transportu TAK
VPN w zaleznosci od adresu zrédtowego, adresu docelowego, portu, protokotu,

nazwy uwierzytelnionego uzytkownika lub grupy, do ktérej nalezy oraz dnia tygodnia

i godziny nawigzania potaczenia.

7. Rozwigzanie musi zapewnia¢ budowanie tuneli VPN w oparciu o protokoty: TAK
TCP, UDP, ESP, TCP i UDP.

8. Rozwigzanie musi zezwala¢ na nawigzywanie potgczen VPN przechodzgcych TAK
przez serwer proxy HTTPS.

9.  Rozwigzanie musi posiada¢ w standardzie, darmowego klienta NAC TAK
integrujacego sie z centrum akcji w systemach Windows 7/8/10.

10. Rozwigzanie musi umozliwiaé tworzenie kanatéw VPN (client-2-site) TAK
wykorzystujgc wbudowany w Windows 7/8/10 mechanizm tworzenia potgczern VPN

(bez aplikacji firm trzecich)

11. Rozwigzanie musi zapewniac centrum autoryzacji na lokalnym serwerze VPN. TAK
12. Rozwigzanie musi umozliwia¢ uwierzytelnianie uzytkownikéw VPN za pomocg TAK

certyfikatéw cyfrowych i/lub logowania.




13. Rozwigzanie musi zapewnia¢ obstuge urzadzen kryptograficznych (tokendw, TAK

kart) wspétpracujacych z mechanizmem Microsoft Strong Credential Provider dla

systemu Windows.

14. Oferowany klient VPN musi mie¢ mozliwos¢ wyswietlania tekstu powitalnego TAK

przy potaczeniu do sieci korporacyjnej (tzw. MOTD).

15. Oferowany klient VPN musi mie¢ mozliwos$¢ sprawdzania, jak i modyfikowania TAK

rejestru systemu Windows komputera, na ktérym jest zainstalowany.

16. Oferowany klient VPN musi by¢ stworzony przez tg samg firme co dostarczone TAK

rozwigzanie.

17. Oferowany klient VPN ma by¢ dedykowany na platformy: Windows, Linux i TAK

MacOS.

18. Oferowany klient VPN musi posiadaé graficzny interfejs uzytkownika, TAK

przynajmniej na platformach Windows i MacOS.

19. Rozwigzanie musi posiada¢ mozliwo$é zdefiniowania na platformach Windows TAK

skrétu do potaczenia VPN z ukrytymi wszystkimi opcjami konfiguracyjnymi.

20. Rozwigzanie musi zapewnia¢ obstuge uwierzytelniania wielosktadnikowego w TAK

kliencie VPN.

21. Rozwigzanie musi umozliwiaé przydzielanie ustawien tunelu VPN client-to-site TAK

na podstawie przynaleznosci uzytkownika do grupy zabezpieczen w ustudze

katalogowej Active Directory lub LDAP.

22. Rozwigzanie musi posiadaé¢ mozliwosé uwierzytelniania certyfikatem X.509 przy TAK

integracji z zewnetrzng infrastrukturg PKI i przydzielanie ustawien tunelu VPN client-

to-site w zaleznosci od atrybutéw certyfikatu.

23. Rozwigzanie musi zapewniac obstuge uwierzytelniania stron przy tworzeniu TAK

tuneli VPN typu site-to-site oraz client-to-site za pomocg certyfikatéw X.509 ze

struktury PKI zarzadzanej przez dowolny serwer PKI z obstugg list CRL.

24. Rozwigzanie musi zapewnia¢ mozliwos$¢ zarzgdzania pasmem w ramach tunelu TAK

VPN i na kazdym tunelu VPN z osobna.

25. Rozwigzanie musi automatycznie zmienia¢ polityki podziatu pasma w tunelach TAK

VPN po awarii jednego z transportéw VPN i przetgczenia ruchu na transport

zapasowy.

26. Rozwigzanie musi zapewnia¢ kompresje i deduplikacje danych przesytanych w TAK

tunelach VPN.

27. Rozwigzanie musi mie¢ mozliwos¢ buforowania danych przesytanych w tunelach TAK

VPN dla protokotéw zdefiniowanych przez administratora.

28. Rozwigzanie musi automatycznie zmieniac¢ trasowanie ruchu VPN w przypadku TAK

awarii tunelu VPN.

Parametry sieciowe

1.  Rozwigzanie musi mie¢ mechanizm pozwalajgcy na aktywacje nowej TAK

konfiguracji sieci na co najmniej trzy sposoby z czego jeden z nich nie moze zrywac

aktywnych sesji na urzadzeniu.

2. Rozwigzanie musi automatycznie przywracac ostatnig dziatajgcg konfiguracje TAK

sieci po zdefiniowanym czasie od momentu utracenia potgczenia administracyjnego.

3. Rozwigzanie musi obstugiwac: TAK

a. kilka taczy internetowych réwnoczesnie, w tym multipath routing, TAK

b. taczy z dynamicznie przypisywanymi adresami IP, TAK
TAK

C. DynDNS.




4, Rozwigzanie musi umozliwia¢ automatyczne przekierowanie ruchu na tacze
zapasowe w przypadku awarii facza gtéwnego.

TAK

5.  Rozwigzanie musi umozliwiaé podziat tgcza w oparciu o wirtualne drzewa
decyzyjne dla kazdego z uzytkownikéw z osobna lub dla grup uzytkownikéw oraz
mozliwos¢ ustawiania priorytetéw (traffic shaping).

TAK

6. Rozwigzanie musi zapewnia¢ obstuge dynamicznego (priorytety ruchu) i
statycznego (ograniczenie maksymalnej przepustowosci) podziatu pasm.

TAK

Zarzadzanie

1. Rozwigzanie musi posiadac funkcje, ktéra pozwala na zapisywanie catej historii
zmian konfiguracji urzadzenia. W kazdym momencie administrator musi miec¢
mozliwos¢ powrotu do konfiguracji danego modutu z danego dnia oraz informacje,
jaki uzytkownik wprowadzit zmiane. Ponadto funkcja musi pozwala¢ na tworzenie
audytow, ktére pokazujg wszystkie zmiany dokonane w konfiguracji wraz z
informacjq jaki uzytkownik je wprowadzit.

TAK

2.  Rozwigzanie musi wspiera¢ Administracje Urzagdzeniem opartg na rolach i
wspotdzieleniu pracy kilku administratoréw jednoczesnie. Kiedy kilku
administratoréw w jednym momencie konfiguruje rézne moduty na firewallu, system
musi zapobiega¢ konfliktom miedzy administratorami oraz logowac wszystkie zmiany
wprowadzane przez wszystkich administratorow.

TAK

3.  Rozwigzanie musi zapewnia¢ mozliwosc¢ integracji z Centralnym Zarzadzaniem
wszystkimi urzgdzeniami, pracujgcymi w strukturze geograficznie rozproszonej w
wielu lokalizacjach jednoczesnie.

TAK

4.  Lokalizacja Centralnego Zarzgdzania powinna by¢ umiejscowiona na terenie
Unii Europejskiej

TAK

5. Urzadzenie powinno wspieraé tworzenie tuneli VPN za pomocg graficznego
interfejsu metodg ,,przeciaggnij i upusc¢” (Drag & Drop) bez potrzeby uzycia narzedzi
konsolowych (command line) oraz GUI administracyjnego.

TAK

6. Rozwigzanie musi zapewniac dostepng aplikacje mobilng umozliwiajgca
monitoring dostarczonego urzgdzenia na co najmniej jednym z trzech systemow
mobilnych (Windows Mobile/Android/iOS). Aplikacja musi umozliwiaé co najmnie;j:

TAK

a) prezentacje ogélnych danych urzadzenia (m.in. czas pracy, status licencji, wersja
firmware, model i numer seryjny).

TAK

b)  wyswietlanie statusu urzadzenia (obcigzenie procesora i sieci, zuzycia pamieci
RAM oraz wykorzystania powierzchni dyskowej a takze dane z czujnikow
sprzetowych).

TAK

¢) dynamiczne prezentowanie wykresdw dla: przepustowosci, ilosci sesji
dozwolonych i zablokowanych

TAK

d) wykonanie restartu urzagdzenia, restartu ustug,

TAK

e) uzywanie petnego dostepu terminalowego (SSH).

TAK

f)  wilaczanie i wytgczanie dynamicznych regut zapory (na przyktad w celu
zapewnienia zespotowi tymczasowego dostepu do zablokowanych aplikacji
internetowych).

TAK

Licencje

Updates Subscription

TAK

Malware Protection

TAK

Advanced Threat Protection

TAK

Advanced Remote Access

TAK




Serwis i gwarancja

1.  Oferowanie urzadzenie musi zosta¢ dostarczone wraz z czteroletnia
subskrypcja na aktualizacje ponizszych komponentéw.

a) sygnatury spamu TAK
b)  definicje ataku dla silnika IPS TAK
c)  dostep do serweréw RBL TAK
d) sygnatury wirusow TAK
2. Oferowane urzgdzenie musi posiada¢ minimum 4 letnig gwarancje obejmujaca TAK

wszystkie elementy urzadzenia z serwisem w trybie Next Business Day (w przypadku
awarii sprzetu wysytka urzadzenia na nowe nastepnego dnia roboczego).

3. Po uptywie 4 lat urzagdzenia zostanie wymienione na fabrycznie nowe i aktualne TAK
bez zadnych dodatkowych optat (zamawiajgcy otrzyma urzadzenie o ile wczesniej nie
dokonano innej ustugi wymiany urzgdzenia).

4.  Oferowane urzgdzenie musi posiada¢ mozliwos¢ odptatnego przedtuzenia TAK
okresu gwarancji obejmujgcego wszystkie elementy urzagdzenia o minimum trzy
kolejne lata po wygasnieciu gwarancji.

5. W czasie trwania gwarancji Zamawiajacy ma prawo do wykonywania TAK
aktualizacji oprogramowania (ang. firmware upgrade).
6. W czasie trwania gwarancji zamawiajgcy musi mieé¢ dostep do wsparcia TAK

technicznego producenta $wiadczonego w systemie 24 godziny/dobe 7 dni w
tygodniu telefonicznie oraz poprzez email.

7. W czasie trwania gwarancji Zamawiajgcy musi mie¢ dostep do wsparcia TAK
technicznego dystrybutora swiadczonego w jezyku polskim w dni robocze od
poniedziatku do pigtku w godzinach 8:00-16:00.

8. Sprzet musi by¢ fabrycznie nowy i nieuzywany oraz dostarczony poprzez TAK
autoryzowany kanat dystrybucyjny producenta na terenie Polski.

Dodatkowa funkcjonalnos$¢ urzadzenia

Wymagane jest, aby urzgdzenie posiadato nastepujace funkcjonalnosci, ktore w przysztosci
Zamawiajgcy planuje wykorzystaé. Dopuszcza sie, aby nizej wymienione funkcjonalnosci wymagaty
dodatkowych licencji, ktore nie sg przedmiotem zamédwienia:

Rozwigzanie umozliwiajace realizacje ustugi SSL VPN service i wsparcie dla NAC, musi

realizowac¢ min.:

1. Dla SSL-VPN:

. TAK

e Dostep oparty o przegladarke internetowa.
e NAC od strony serwera oparty na SSL-VPN (SSL-VPN-based server-side NAC) TAK
e Szablony VPN dla SSL VPN TAK

2. Network Access Client musi realizowac¢ min.: TAK
e  Windows Personal Firewall TAK
e Windows Health Check via Access Control Service. TAK

3. Sesja uzytkownika, min.: TAK
e Nieograniczona ilo$¢ jednoczesnych sesji uzytkownika SSL VPN TAK
e Jedna jednoczesna sesja Client-to-Site VPN od tego samego uzytkownika TAK




Pojedyncza, logiczna instancja systemu musi pozwala¢ na prace w trybie routera TAK
(tzn. w warstwie 3 modelu OSI), w trybie transparentnym (tzn. w warstwie 2
modelu OSl) lub trybie pasywnego nastuchu (tzn. TAP) w tym samym czasie. Tryb
pracy zabezpieczen musi by¢ ustalany w konfiguracji interfejséw inspekcyjnych.

Urzadzenie musi posiadaé funkcjonalnos¢ odczytywania informacji o adresie IP TAK
hosta i korzystajgcym z tego hosta uzytkowniku na podstawie komunikacji Syslog
wysytanej do

firewalla.

Urzadzenie musi mie¢ mozliwos¢ przekierowania ruchu (PBR - policy base routing) TAK
dla wybranych aplikacji i konkretnych uzytkownikéw z pominieciem tablicy

routingu.

Urzadzenie musi posiadacd interfejs API, ktéry musi by¢ jego integralng czescig i TAK

umozliwia¢ sprawdzanie stanu urzadzenia bez uzycia konsoli do zarzadzania lub

linii polecen (CLI).

Wdrozenie:
W ramach dostawy urzadzenia sieciowego typu UTM, Wykonawca musi poprawnie zainstalowaé
dostarczone urzadzenie w sieci Zamawiajacego w zakresie:

e Przeniesienia aktualnej konfiguracji urzadzenia Barracuda NGF F600

e Aktywacja licencji

e Podtaczenie do Control Center Swiadczonego przez Firme KappaData

Dodatkowe zapisy:

e (Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw — do oferty nalezy dotgczy¢ odpowiednie oswiadczenie Wykonawcy;

e Zamawiajgcy wymaga aby dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie dawniej,
niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byly uzywane (przy czym Zamawiajgcy
dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich dostarczeniem wytacznie
przez wykonawce i wytacznie w celu realizacji procedur opisanych w zakresie Zamdwienia, przy
czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a
Zamawiajgcy ma prawo inspekcji sprzetu przed jego rozpakowaniem) - do oferty nalezy dofgczy¢
odpowiednie oswiadczenie Wykonawcy;

e  Oferowane urzgdzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez producenta do
wycofania z produkgji lub sprzedazy.



