Zatacznik nr 10 - Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Zgodnie z art. 14 ust. 1i 2 rozpgdzenia Parlamentu Europejskiego i Rady (UE) 201%#%6dnia

27 kwietnia 2016 r. w sprawie ochrony os6b fizyaamyw zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takiahygh oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 842016, str. 1), dalej ,RODO”",

informuje, ze:

Administratorem Pani/Pana danych osobowych jestn@miiiejska — Krakow - Zagd Drog Miasta
Krakowa z siedzifpul. Centralna 53, 31-586 Krakow (dalej: ,ZDMK” lygdamawiapcy”).

Dane kontaktowe inspektora ochrony danych tel 61@-74-56.

Pani/Pana dane osobowgll przetwarzane w celu (Weiwe zaznacz):

O Realizacji przez Zamawiggego przedsivzigcia ... hazwa

INWESEYCl. ..o (dalej ,Przedsiwzigcie”) — w tym celu
przetwarzanedua nastpujace kategorie danych osobowych: ...............coiiiiinnins ;
Kontroli przez Zamawiagrego wykonania przez ............... /nazwa
wykonawcy/............cooeuene. (dalej ,Partner Prywatny”) obowiku zatrudnienia na
podstawie umowy o0 pracosob wykonujcych czynnéci, co do ktérych Zamawiagy
formutuje wymagania zatrudnienia przez PartneravBtyego na podstawie umowy o pfac
—w tym celu przetwarzanedy nastpujace kategorie danych osobowych: ¢mnazwisko,
data zawarcia umowy, rodzaj umowy 0 gracodzaj wykonywanej pracy i wymiar etatu
kontaktu, wspotpracy przez Zamavgeggo z przedstawicielami Partnera Prywatnego
wskazanymi przez Partnera Prywatnego jako osobyanagce i koordynujce realizag
umowy ze strony Partnera Prywatnego, jako osoblztgace okrélone obowazki (np.
Kierownik Budowy) oraz osoby uczestnice w realizacji Przedsivziecia, na ktorych
doswiadczenie Partrner Prywatny powotywak siv celu wykazania spetniania przez
Partnera Prywatnego warunkéw udziatu w ppstvaniu — w tym celu przetwarzanedh
nastpujace kategorie danych osobowych: gmnazwisko, zawdd, samodzielna funkcja w
budownictwie, uprawnienia zawodowe;

oceny wypetniania przez Partnera Prywatnego odmkéw umownych w zakresie
dysponowania personelem spetaggm wymogi okrélone w umowie oraz w SIWZ — w
tym celu przetwarzanects nastpujace kategorie danych osobowych: ¢niinazwisko,

zawod, samodzielna funkcja w budownictwie, uprawigieawodowe;

Pani/Pana dane osobowe przetwarzamlg ba podstawie art. 6 ust. 1 [itRODO - przetwarzanie
jest niezldne do celéw wynikarych z prawnie uzasadnionych interesow realizowlarprezez
administratora, to jest wykonania umowy, ktorejgamiotem jest realizacja Inwestycji, zawartej w

wyniku udzielenia zamdwienia publicznego;



= odbiorcami Pani/Pana danych osobowyetistibsoby lub podmioty, ktérym udeginiona zostanie
umowa oraz dokumentacja zwana z jej wykonywaniem w oparciu 0 obamijace przepisy
prawa;
= Pani/Pana dane osobowedh przechowywane, przez okres 3 lat od dnia #zekenia okresu
gwarancji lub ¢kojmi udzielonej przez Partnera Prywatnego na nplimtdowlane lub ustugi
realizowane w ramach Przeglsziccia oraz przez okres trwato projektu dofinansowanego ze
srodkow Unii Europejskiej (gdy Inwestycja jest dafimssowywana zé&rodkow UE)
= Podanie przez PaiPana danych osobowych begmminio Pani/Pana dotygzych jest
dobrowolne; konsekwencje niepodania élarych danych stanowi naruszenie postanéawie
umowy zawartej pormgdzy Partnerem Prywatnym a zamawigjm na realizagj Przedsjwziccia,;
» W odniesieniu do Pani/Pana danych osobowych decyigeleds podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
= Zrédiem pochodzenia Pani/Pana danych jest wykon®medsiwziecia.
= Posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dpst do danych osobowych Pani/Pana dajggeh;
- na podstawie art. 16 RODO prawo do sprostowani#fPama danych osobowyc¢h
— na podstawie art. 18 RODO prawadania od administratora ograniczenia przetwarzania
danych osobowych z zastiamiem przypadkow, o ktérych mowa w art. 18 ust GDR;
— prawo do wniesienia skargi do Prezesa¢duz Ochrony Danych Osobowych, gdy uzna
Pani/Panze przetwarzanie danych osobowych Pani/Pana dgtych narusza przepisy RODO;
- prawo sprzeciwu, z przyczyn zyganych z Pani/Pana szczegplsytuacy - wobec
przetwarzania danych osobowych.
= nie przystuguje Pani/Panu:
— W zwiagzku z art. 17 ust. 3 lit. b, d lub e RODO prawoudoingcia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérymane art. 20 RODO;

Potwierdzam otrzymanie povsgzej informacji.

/data, ime¢ i nazwisko, podpis/



Zatacznik nr 11
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Krakowie w dniu ............c....... kugpomedzy:
Gmina Miejska Krakow z siedzilp w Krakowie (31-004), Pl. Wszystkicdwietych 3-4, posiadaga NIP: 676 101 37 17,
REGON: 351554353 reprezentowgirzez..................... , dzialajcego na podstawie Petnomocnictwa Nr .............. z
(o [0 1= R ;
zwary dalejAdministratorem danych,
a

a
(w przypadku spétek prawa handlowggo

zarejestrowanym w rejestrze przetisbrcow Krajowego RejestrugBowego pod numerem KRS ............cccoveee. ,.ktorej
akta rejestrowe przechowywang w Sgdzie RejONOWYM W .....cccovvcvveveeeeninnnne. , Vi . Gospodarczy KraJowego
Rejestru gdowego, kapitat zakladowy w wysodl@® . (dotyczy spotki
z 0.0. i spoitki akcyjngjoptacony w cgsci/w catasci (dotyczy spotki akeyjngjposiadagcym REGON: .......ccccovcvereeiiieenne i
NIP: , reprezentowanprzez:

(w przypadku osoby fizycznej prowackj dziatalnéé gospodarcg)

.................................... prowadzcym dziatalné¢ gospodarcg pod nazw ................................. na podstawie
wpisu do Centralnej Ewidenciji i Informaciji o] Dzibtasci Gospodarczej,
ZaMIESZKARYIM ... e e e e legitymggym si&  dowodem osobistym (seria i
NUMET) .ttt e , posiadacym REGON: .........ccccciiiiiiinenen. I NIP: s , PESEL

(w przypadku spétki cywilnej )
R prowadgcym dziatalné¢ gospodarcz pod Nazw ..............cccoveeininnnns zamieszkatym
legitymupcym st dowodem  osobistym  (seria i

wpisanym do Centralnej Ewidencji i Informacji o Diaimosci Gospodarczej ,

PR prowadzcym dziatalné¢ gospodarcz pod nazwy ............... .. Zzamieszkatym
................................................................. legitymupcym sk dowodem osobistym
(seriai NUMEN).......coocueieeeeiiieee s e PESEL. ..ottt ettt e e e enne e eneae

wpisanym do Centralnej Ewidenciji i Informacji o Dialmosci Gospodarczej

prowadacymi dziatalnd¢ gospodarcz w formie spoéiki cywilnej pod NaAzW .........ocooiviiiiiiiiiiii
posiadaggcym REGON............covviiiiiiieieee, ENIP pd adresem:
..................................................................... adres do deczer ( jezeli jest inny ni adres prowadzenia
dziatalngici zgtoszony W CEIDG.......c.oevivii i e

(w przypadku wykonawcow wspoélnie ubieggih s¢ o udzielenie zamoéwienia, na przyktad w ramach kainso)

(w przypadku spétki prawa handlowego)
OSSR regstrowanym w rejestrze
przedsgbiorcow Krajowego Rejestru g8owego pod numerem KRS ... ,-..ktorej akta rejestrowe
przechowywane gssw S3dzie RejONOWYM W ......cccvveveeeiiiineneenn. , Wiat Gospodarczy Krajowego Rejes
Sadowego pod numerem KRS ........ccccceveeeiinn ,.kapitat zaktadowy w wysokoi .................... (dotyczy spéiki z o.0.
i spotki akcyjnej) optacony w cakéri/w czesci (dotyczy spotki akcyjnejposiadajcym REGON: .......ccccccoveeevivneenee, i NIP:
.............................. , reprezentowanynzeg:

lub (w przypadku osoby fizycznej prowack dziatalngé gospodarcz)

2. , prowadzcym dziatalné¢ gospodarcz pod NAZW .............cooveveevenennnnes zam.
................................................ legitymujicym sk dowodem osobistym (seria i
(0101 4= o U PRPP N , wpisanym do Centralnej Ewidencji i Inforcjiao Dziatalngci Gospodarczej ,
posiadagcym REGON: .........ccoovvvvvveeeeennnn, INIP e, JPESEL oo

reprezentowanymi przez petnomocnika do reprezenti@iah w posfpowaniu o udzielenie zamoéwienia i zawarcia umowy

w sprawie zamoéwienia publicznego, na podstawiegyeatnictwa nr .... z dnia:
.............................................................................. (Lider Konsorcjum), ngerezentowanego przez:

zwanym dalePrzetwarzajacym dane.



§1

Oswiadczenia Stron
Administrator danych niniejszym §wiadcza, ze jest administratorem danych osobowych w rozuriieni
Rozporadzenia Parlamentu Europejskiego i Rady (UE) 20167648 a 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwizku z przetwarzaniem danych osobowych i w spraw@bednego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalejRpzporzadzenie RODQO).
Przetwarzajcy dane niniejszym swiadcza,ze posiada mdiwosci, daswiadczenie, wiedg i wykwalifikowany
personel wymagany do prawidlowego wykonywania ushigjctych niniejsa Umowa. W szczegolngi,
Przetwarzajcy dane niniejszym dwiadcza, ze § mu znane zasady przetwarzania i zabezpieczanigcklan
osobowych, okrdone w Rozporgdzeniu RODO oraz okéene w innych obowizujacych przepisach w zakresie
ochrony danych osobowych.

§2

Powierzenie przetwarzania danych osobowych
Administrator danych niniejszym powierza Przetwg@gamu dane, w trybie art. 28 Rozpgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kweet2@16 r. w sprawie ochrony oséb fizycznych wazku z
przetwarzaniem danych osobowych i w sprawie swobgdmprzeptywu takich danych oraz uchylenia dyrektyw
95/46/WE dane osobowe do przetwarzania, na zasasachlu okrélonym w niniejszej Umowie.
Katalog operacji przetwarzania danych realizowarpraez Przetwarzggego dane na rzecz Administratora danych,
przedmiot przetwarzania, charakter i cel przetwaigzaodzaj danych osobowych oraz kategorie osifioyéh dane
dotycz, okresla zatacznik A do niniejszej Umowy.
Przetwarzajcy dane zobowgruje s¢ przetwarza powierzone mu dane osobowe zgodnie z nimie[dmows,
Rozporzdzeniem RODO oraz z innymi przepisami prawa powsziectbowizujgcego, ktére chrogiprawa oséb,
ktérych dane dotyez

§3

Obowiazki i zakres odpowiedzialndci Administratora danych
Administrator danych zobowzuje s¢ do zapewnienia, aby dziatania podejmowane w zakpgetwarzania danych
osobowych, o ktérych mowa w Umowie Podstawowejnigjszej Umowie byly zgodne z prawem, uczciwe i
transparentne w odniesieniu do 0s6b, ktérych dahed, ktére wskazano w zgdzniku nr 1 do niniejszej Umowy.
Administrator danych zleca Przetwamgamu dane przetwarzanie danych osobowychaszylie w imieniu
Administratora danych. Przetwargey dane zobowgzany jest przetwarZadane osobowe watznie zgodnie z
postanowieniami Umowy Podstawowej, niniejszej Umawgleceniami Administratora Danych, chylmprzepisy
prawa Unii Europejskiej lub patwa nalegcego do Unii Europejskiej lub patonego na terenie Europejskiego
Obszaru Gospodarczego stanpwinaczej. W takim wypadku, przed dokonaniem takiegzetwarzania
wykraczajcego poza zakres polecenia Administratora danyzbtRarzajcy Dane informuje o tym Administratora
danych, chybae prawo Unii Europejskiej lub Rstwa Czlonkowskiego zabrania przekazania takiejrmémzji z
waznych wzgedow interesu publicznego.
Przetwarzajcy dane jest obowrany przetwarza dane osobowe watznie na udokumentowane polecenie
Administratora danych, co dotyczyztprzekazywania danych osobowych dagiwa trzeciego lub organizaciji
miedzynarodowej. Powaszy obowizek nie dotyczy sytuacji, gdy wymadg przetwarzaraayth osobowych naktada
na Przetwarzagego dane prawo Unii Europejskiej lub prawo kraggg siedziby. W takim przypadku przed
rozpoczciem przetwarzania Przetwarzey dane poinformuje Administratora Danych o tymwhkaku prawnym,
o ile prawo to nie zabrania udzielania takiej infacji z uwagi na wany interes publiczny.
Przetwarzajcy Dane zobowdizany jest niezwitocznie poinformowadministratora danych, jeli, jego zdaniem,
polecenie Administratora danyclkedzie naruszato przepisy Rozpgdzenia RODO lub inne przepisy w zakresie
ochrony danych obowzujace w Unii Europejskiej lub gestwach nalgacych do Unii Europejskiej lub patonych
na terenie Europejskiego Obszaru Gospodarczeggtaci, w ktorej Przetwarzagy dane stwierdzize polecenie
Administratora danych narusza przepisy Rozpadrznia RODO lub inne przepisy w zakresie ochronyydan
obowiazujace w Unii Europejskiej lub getwach nalgacych do Unii Europejskiej lub patonych na terenie
Europejskiego Obszaru Gospodarczego, Przetwaszajane jest uprawniony do odmowy wykonania polecen
Administratora danych. deli Administrator danych, po otrzymaniu informa@d Przetwarzapego Dane,
potwierdzi polecenie, Przetwargey dane jest zobowiany do wykonania takiego polecenia.

§4
Obowiazki Przetwarzajacego dane
Przetwarzajcy dane éwiadcza, t stosujesrodki bezpieczistwa spetniajce wymogi Rozporglzenia RODO.



Przetwarzajcy dane zobowruje s¢ do nadania upowaien do przetwarzania danych osobowych wszystkim
osobom, ktore dulg przetwarzaty powierzone dane w celu realizacji Wynd?odstawowe]. Przetwaraay dane
zapewnia,ze osoby przetwarzgje dane osobowe w celu realizacji Umowy Podstawaebjowihzaly st do
zachowania tych danych w tajemnicy lub podlegagpowiedniemu ustawowemu obawkowi zachowania
tajemnicy.

Przetwarzajcy dane zobowruje st zapewné zachowanie w tajemnicy, o ktorej mowa w art. 28 3ipkt b
Rozporadzenia RODO przetwarzanych danych przez osoby, kigoavania do przetwarzania danych osobowych
w celu realizacji Umowy o wspotpracy, zardwno wkti@ zatrudnienia ich u Przetwargzeg¢go dane, jak i po jego
ustaniu.

Przetwarzajcy dane zobowzuje s¢ do wdraenia odpowiednichsrodkéw technicznych i organizacyjnych
zmierzajcych do zapewnienia bezpieéséva przetwarzania, o ktérych mowa w artykule 32 RID& tym do ich
zabezpieczenia poprzez stosowanie odpowieddrclkéw technicznych i organizacyjnych zapewsgggh
adekwatny stopie bezpieczastwa odpowiadagy ryzyku zwigzanym z przetwarzaniem danych osobowych, o
ktérych mowa w art. 32 Rozpadzenia. Wykaz minimalnych zabezpiegzesrodkdéw bezpieczestwa, ktore
Przetwarzajcy dane musi zapewdiokrelony jest wzatgczniku B do niniejszej Umowy.

Przetwarzajcy dane w miar mozliwosci pomaga Administratorowi danych wygywa sie z obowizku
odpowiadania nagdania osoby, ktérej dane dotycav zakresie wykonywania jej praw oklenych w rozdziale 111
RODO. JednoczZeie Przetwarzary dane, uwzglniajgc charakter przetwarzania oraz aépste mu informacje,
pomaga Administratorowi danych wyyziywac sie z obowizkéw okrélonych w art. 32-36 RODO.

W przypadku rozwjzania Umowy Podstawowej, Przetwanzgj dane zobowzuje st do zwrdécenia mu danych
osobowych w terminie 14 dni od dnia rogmania Umowy.

Przetwarzajcy dane jest zobowzany niezwtocznie powiadodiAdministratora danych o wszelkich prawnie
wiazacychzadaniach ujawnienia danych osobowych ze strony dngadnigania, chybae jest to zabronione z innego
wzgledu, na przyktad na podstawie zakazu wynjkago z prawa karnego w celu zachowania pafrdnchodzenia
prowadzonego przez orgasgigania;

Przetwarzajcy dane jest zobowzany niezwiocznie powiadothiAdministratora danych o wszelkich skargach i
zadaniach otrzymanych bezfyednio od osoby, ktorej dane dotycav tym zgdaniach dotycgrych dosgpu,
poprawienia, usug€ia, ograniczenia przetwarzania, przenoszenia tarsprzeciwu wobec przetwarzania danych,
zautomatyzowanego podejmowania decyzji, bez udreledpowiedzi na ten wniosek.

Przetwarzajcy dane udogpni Administratorowi danych wszelkie informacje ziiedne do wykazania spetnienia
obowigzkéw okreglonych w Umowie oraz unidiwi Administratorowi danych lub audytorowi upowr@onemu przez
Administratora przeprowadzanie audytow.

§4
Powiadomienie o naruszeniu bezpiechstwa danych osobowych
Po powzéciu przez Przetwarzggego dane informacji o naruszeniu bezpiésgga danych osobowych u
Przetwarzajcego dane, w tym przepisow rozpgizenia RODO lub innych przepiséw o ochronie danych,
Przetwarzajcy dane jest zobowfany niezwlocznie powiadotiAdministratora danych o takim naruszeniu
bezpieczastwa danych osobowych, lecz niezpiiej niz w terminie 24 godzin.
Przetwarzajcy zobowjzuje s¢ w szczeg6Ingci:

a) poinformowa o sytuacji Administratora danych, poglajvszelkie informacje dotygeze naruszenia,

b) ustalé przyczyre naruszenia bezpiearstwa danych osobowych,

C) podja¢ wszelkie czynnéci magce na celu ograniczenie skutkdw naruszenia, usieni@ruszenia oraz
zabezpieczenie danych osobowych w sposohkryigierzed dalszymi naruszeniami,

d) zebr& wszelkie maliwe dane i dokumenty, ktére mpgpomdc w ustaleniu okolicz&oi naruszenia i
przeciwdziataniu podobnym naruszeniom w przy&zto

e) udzielic Administratorowi danych wszelkiej pomocy w iderlkgicji i zawiadomieniu oséb, ktérych praw

dotyczyto naruszenie oraz w obstudze ich roszcze
Przetwarzajcy dane zobowzuje s¢ zwolni¢c Administratora danych z odpowiedziafeow wypadku zgtoszenia
roszczaé przez osoby fizyczne zgaanych z naruszeniem bezpiegztva danych u Przetwarzaggo dane. W celu
unikniecia watpliwosci niniejsze postanowienie stanowi zobgrénie aswiadczenie na rzecz osoby trzeciej — osoby
fizycznej zgtaszajcej roszczenia, zgodnie z ktérym Przetwayzpjdane zobowizuje sé do pokrycia wszelkich
roszczé zgtoszonych przez osoby fizyczne w zmkiu z naruszeniem bezpieéstwva danych osobowych u
Przetwarzajcego dane.
Niezaleznie od powyszego, Przetwarzgy dane jest zobowzany do udzielenia pomocy Administratorowi danych
w wypetnianiu obowizkéw wynikapcych z obowizujacych przepisow w zakresie powiadorie naruszeniu
bezpieczastwa danych osobowych.

§5
Prawo kontroli
. Administrator danych zgodnie z art. 28 ust. 3 pktRozporadzenia RODO ma prawo kontroli, czyodki
zastosowane przez Przetwaszaigo dane przy przetwarzaniu i zabezpieczeniu paamgch danych osobowych
spetniaj postanowienia umowy.



. Administrator danych realizowabedzie prawo kontroli w godzinach 7.30 — 15.30 i ;aimum 2 dniowym jego
uprzedzeniem.

. Przetwarzajcy dane zobowizuje s¢ do usungcia uchybié stwierdzonych podczas kontroli w terminie wskazany
przez Administratora danych nie dazym ni 7 dni.

. Przetwarzajcy dane udogpnia Administratorowi wszelkie informacje niezime do wykazania spetnienia
obowigzkéw okrélonych w art. 28 Rozposggzenia.

86

Dalsze powierzenie danych do przetwarzania

. Przetwarzajcy dane nie maze powierzy¢ danych osobowych ohjtych niniejsza umowa do dalszego

przetwarzania podwykonawcombez uprzedniej zgody Administratora danych nan@. Przetwarzagy dane

zobowhzuje sé do przestrzegania warunkéw korzystania z ustug@gonpodmiotu przetwarzgiego, o ktorych
mowa w art. 28 ust. 2 i 4. RODO.

. W przypadku, gdy Przetwarzay dane na podstawie zgody Administratora danyetigray przetwarzanie danych

osobowych (dalej Rodpowierzeni€) i wykonywanie zada wynikajgcych z Umowy osobie trzeciej (dalej

»Podwykonawcd), zobowigzany jest do spetnienia nggtijgcych warunkéw:

a. Przetwarzajcy dane powiadomi uprzednio Administratora danywhformie pisemnej o swoim zamiarze

Podpowierzenia,

zakres i cel Podpowierzenia niedzie szerszy niwynikajgcy z niniejszej Umowy,

Podpowierzenieduzie niezlgdne dla realizacji celéw wynikgych z Umowy,

Podpowierzenie nie naruszy intereséw Administrattzaych,

Umowa o Podpowierzenie zapewig, Podwykonawcadulzie podlegat takim samym lub wszym wymogom

w zakresie bezpieczstwa danych riiokreslone w niniejszej Umowie. Administrator Danych nrawo zgda®

kopii Umowy o Podpowierzenie,

f.  Przetwarzajcy dane zobowize swojego Podwykonawao kazdorazowego poinformowania Przetwaszago
dane, bez zftinej zwtoki, nie péniej niz w ciagu 24 godzin, o wszelkich zdarzeniach mmgh skutkowa
odpowiedzialnécia Administratora danych, Przetwargeggo dane lub Podwykonawcy na podstawie
przepiséw zwizanych z ochrandanych osobowych, a tak o czynnéciach i posipowaniach z wlkasnym
udzialem prowadzonych w zakresie powierzonych dpetmrarzania danych osobowych przez organy
administracji publicznej, organ nadzorczy lub ongamymiaru sprawiedliwéci, jak réwniez o kontrolach
dotyczcych przetwarzania danych osobowych duliadczonych ustug.

®oooT

§7
Odpowiedzialng¢ Przetwarzajacego dane
. Przetwarzajcy dane zobowgzuje s¢ do niezwlocznego poinformowania Administratora ytdmo jakimkolwiek
postpowaniu, w szczegoéldoi administracyjnym lubs&lowym, dotycacym przetwarzania przez Przetwaszajgo
dane danych osobowych okienych w Umowie, o jakiejkolwiek decyzji administygnej lub orzeczeniu
dotyczicym przetwarzania tych danych, skierowanych dotRereajcego dane, a tak o wszelkich planowanych,
o ile ¢ wiadome, lub realizowanych kontrolach i inspekhjaotycacych przetwarzania u Przetwargggo dane
tych danych osobowych, w szczegd@cioprowadzonych przez inspektorow upawimnych przez Generalnego
Inspektora Ochrony Danych Osobowych lub orgesaby jego nastpca.
. Odpowiedzialné¢ Przetwarzajcego dane wynikaga z naruszenia oboyzkdw okrélonych w niniejszej Umowie
lub obowhzujgcych przepiséw prawa w zakresie ochrony danychnjestgraniczona.
. Przetwarzajcy dane odpowiada za szkody wgazone wskutek niewykonania lub nienafiego wykonania
obowigzkéw wynikapcych z Umowy oraz z obowiujacych przepiséw, w tym za szkody powstate w wyniku
udostpnienia danych osobowych osobom nieupovienym, ich zabrania przez ospbnieuprawnion,
przetwarzania z naruszeniem obamujacych przepiséw, nieuprawnionej zmiany danych, udzkaia lub
zniszczenia, ktére naglly z winy Przetwarzacego dane. Odpowiedzialfto powyzsza obejmuje tale
odpowiedzialné¢ Przetwarzajcego dane za dziatania Podwykonawcow, ktorym Pare@aycy dane podpowierzyt
przetwarzanie danych osobowych.
. Przetwarzajcy dane zwolni Administratora danych z odpowiedmiéti i zabezpieczy Administratora Danych przed
wszelkimi roszczeniami, szkodami, karami administjiaymi i innymi wydatkami, wynikajcymi z jakichkolwiek
zarzutow,zadah, pozwow lub z jakichkolwiek innych dziatgpodejmowanych przez osoby trzecie (w tym organy
nadzorcze), ktére wynikaz naruszenia lub dotygnaruszenia obowtkéw Przetwarzafego dane oksonych w
niniejszej Umowie. W celu uniketia watpliwosci niniejsze postanowienie stanowi zobgéinie oswiadczenie na
rzecz osoby trzeciej - osoby fizycznej lub orgaadzoru, w ktérej Przetwarzgy dane zobowizuje si do pokrycia
wszelkich roszcze zgtoszonych przez osoby fizyczne lub organy nadmorw zwizku z naruszeniem
bezpieczastwa danych osobowych u Przetwasizago dane. W przedmiotowym przypadku Przetwacgajlane
zobowizany jest zaspokéroszczenia tych os6b lub zaplawiszelkie kary administracyjne zamiast Administrato
danych, dochodzone od Administratora danych wazkii z naruszeniem bezpiedséva danych osobowych u
Przetwarzajcego dane.



§8
Okres obowizywania Umowy
Okres obowizywania niniejszej Umowy pokrywaest okresem obowzywania Umowy Podstawowej. W wypadku,
gdy niniejsza Umowa nie stanowi inaczej, uprawrde®iron w zakresie rozgdania Umowy s takie same jak w
Umowie Podstawowej.

9
Osoby nadzorupce
1. Administrator danych ustanawia przedstawiciela datéktu w sprawach zwdanych z realizagjniniejszej Umowy:

........................................ nrtel. ...y e-mail o
2. Przetwarzajcy dane ustanawia przedstawiciela do kontaktu avepch zwazanych z realizagjniniejszej Umowy:
........................................ nrtel. ......coooeeeeye-mail o

3. Wszelkie informacje, wezwania, potwierdzenia w s@eh dotycgcych realizacji umowyliezgca korespondencja
roboczg, bedg podpisane przez osoby posiaga] odpowiednie upowaienia i keda przekazywane porilzy
stronami pisemnie telefaksem lub dgagektronicza i, na nasipujace adresy:

- dla Administratora danych:
Faks: ....oovvviiiiien,
Email: ..........coeinis

- dla Przetwarzagego dane:
Faks: ....oovvviiiiien,
Email: ...l

4. Dokumenty zawierape Gwiadczenia woli stron lub polecenia, uzgodnieniE#pimacje czy te potwierdzenia,
wplywajace na prawa i obowiki Stron dla swej skuteczém wymagag formy pisemnej pod rygorem niewasci i
musz by¢ podpisane - ze strony Administratora danych lupowdednio ze strony Przetwarzeggo dane, przez
osoby posiadage odpowiednie upowaienia,. Dogczenia przedmiotowych dokumentow dokonywanglab
osobicie lub, za pérednictwem poczty lub firmy kurierskiej za potwiesthiem odbioru na adresy wskazane w
komparycji niniejszej umowy. W przypadku skladarmigwiadczér woli w postaci elektronicznej opatrzonych
bezpiecznym podpisem elektronicznydwadczenia naley kierowa na nasfpujace adresy:

5. Dla Administratora danych ...............ccoooiiiiiiiinns (e —mail)

6. Dla Przetwarzajcego dane .............c.coviieeennnn. (e —mail).

[110
Wypowiedzenie Umowy
1. Niezalenie od uprawnig okreslonych w obowazujagcych przepisach prawa, Administrator danych zeno
wypowiedzi€ niniejsz umowe ze skutkiem natychmiastowym, bez zachowania okmegpowiedzenia, gdy
Przetwarzajcy dane:
1) pomimo zobowjzania go do usuetia uchybi@ stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie;
2) przetwarza dane osobowe w sposéb niezgodny z WiRezporadzeniem RODO oraz z innymi przepisami
prawa powszechnie oboyzujacego, ktdre chrogiprawa osob, ktérych dane dotycz
3) powierzyt przetwarzanie danych osobowych innemungotbwi bez zgody Administratora danych.

§11
Postanowienia kaicowe
1. Niniejsza Umowa powierzenia przetwarzania danyabowych stanowi integrajncze$¢ Umowy Podstawowe;j.
2. W przypadku sporu wkgiwym do rozpoznania sprawydrie sd wiasciwy dla siedziby Administratora danych.
3. Prawem wiéciwym dla niniejszej Umowy jest prawo polskie.
4. W sprawach nie uregulowanych niniejsznowy map zastosowanie przepisy Rozpgazenia RODO.
5. Wykaz zacznikdéw stanowjcych integralg czs$¢ niniejszej umowy:

1) zahcznik nr 1 - katalog operacji przetwarzania danyehlizowanych przez Przetwargeggo dane na rzecz
Administratora danych, przedmiot przetwarzania,raki@r i cel przetwarzania, rodzaj danych osobowycdz
kategorie os6b, ktorych dane dota;

2) zakcznik nr 2 “Wykaz zabezpieczen i srodkow bezpieczenstwa gwarantowanych przez Przetwarzajacego dane;
6. Umowe sporadzono w czterech jednobrzgoiych egzemplarzach:
- trzy egzemplarze dla Administratora danych,
- jeden egzemplarz dla Przetwagzajgo dane.

ADMINISTRATOR DANYCH PRZETWARZAJ ACY DANE



Zatacznik A do umowy powierzenia danych osobowych.

1. Kategorie oséb, ktérych dane dotyca
2. Przedmiot przetwarzania
3. Charakter i cel przetwarzania

4. Rodzaj danych osobowych



Zatacznik B do umowy powierzenia przetwarzania danych sobowych.

Wykaz minimalnych zabezpiecz# i srodkéw bezpiecz@éstwa, ktére musi zapewnt Przetwarzajacy dane.

Srodki ochrony fizycznej danych

1.

2.

Powierzone dane osobowe przechowywagds bw pomieszczeniu zabezpieczonym drzwiami o padagnej
odporndci na wikamanie (drzwi klasy C).

Dane osobowe przechowywangdlp w pomieszczeniu, w ktérym okna zabezpieczaneaspomog krat, rolet lub
folii antywtamaniowe;j.

Pomieszczenia, w ktérym przetwarzanedg dane osobowe, wypasme g§ w system alarmowy
przeciwwtamaniowy.

Doskp do pomieszcze w ktérych przetwarzane slane osobowe przez gaole jest nadzorowany przez she
ochrony.

Dane osobowe w formie papierowej przechowywanewestafie zamykanej na klucz.

Pomieszczenie, w ktérym przetwarzanedsne osobowe, zabezpieczone jest przed skutkararpaa pomag
systemu przeciwp@rowego lub wolnostagej ganicy.

Dokumenty zawierafe dane osobowe po ustaniu przyd&nea niszczone w sposéb mechaniczny za pagmoc
niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacy jnej

1.

2.

No oA

© ©

Zastosowano ugzizenia typu UPS, generatoraggu lub wydzielon sie elektroenergetyczn chronijce system
informatyczny stagcy do przetwarzania danych osobowych przed skutlkavarii zasilania.

Dostp do systemu operacyjnego komputera, w ktorym ppetane s dane osobowe, zabezpieczony jest za
pomog procesu uwierzytelnienia z wykorzystaniem idetigtiora tytkownika oraz hasta.

Zastosowandrodki uniemaliwiajace wykonywanie nieautoryzowanych kopii danych osofmih przetwarzanych
przy wyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymusyapkresowy zmiare haset.

Zastosowano system rejestracji @pst do systemu/zbioru danych osobowych.

Zastosowano macierz dyskewv celu ochrony danych osobowych przed skutkamir@wamieci dyskowe;.
Zastosowandrodki ochrony przed szkodliwym oprogramowaniemjrtajak np. robaki, wirusy, konie trajakie,
rootkity, malware.

Uzyto system Firewall do ochrony degti do danych osobowych.

Uzyto system IDS/IPS do ochrony degsti do danych osobowych.

Srodki ochrony w ramach narzedzi programowych i baz danych

1.

2.

Nowu

Wykorzystanosrodki pozwalajice na rejestragj zmian wykonywanych na poszczegdélnych elementadbrb
danych osobowych.

Zastosowanosrodki umaliwiajace okrdlenie praw dospu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Doskp do zbioru danych osobowych wymaga uwierzytel@enivykorzystaniem identyfikatoraytkownika oraz
hasta.

Zastosowano systemoweérodki pozwalajce na okréenie odpowiednich praw daegiu do zasobow
informatycznych, w tym zbioréw danych osobowych piisszczegdlnychaytkownikéw systemu informatycznego.
Zastosowano mechanizm wymusgzsj okresow zmiare haset dosjpu do zbioru danych osobowych.
Zainstalowano wygaszacze ekrandw na stanowiskacktdnych przetwarzane slane osobowe.

Zastosowano mechanizm automatycznej blokadyegasio systemu informatycznego sfaego do przetwarzania
danych osobowych w przypadku dézej nieaktywnéci pracy uytkownika.

Srodki organizacyjne

1.

arwd

o

Zostat wyznaczony inspektor ochrony danych nadzoyuprzestrzeganie zasad ochrony przetwarzanychctiany
osobowych.

Do przetwarzania danych zostaty dopuszczonagezylie osoby posiadgje stosowne upowaienie.
Prowadzona jest ewidencja oséb upgnianych do przetwarzania danych osobowych.

Zostata opracowana i wdrona polityka bezpiecastwa.

Zostata opracowana i wdrona instrukcja zagglzania systemem informatycznym &joym do przetwarzania
danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaznajomione z obowZujacymi w Polsce przepisami
dotyczicymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaramych osobowych w zakresie zabezpiéczystemu
informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobbwpowizane zostaty do zachowania ich w tajemnicy.
Monitory komputeréw, na ktérych przetwarzanedsne osobowe, ustawiong\s sposéb unienmidiwiajacy wglad
osobom postronnym w przetwarzane dane.



10. Kopie zapasowe zbioru danych osobowych przechowgvgam innym pomieszczeniu aito, w ktérym znajduje
sie serwer, na ktérym dane osobowe przetwarzamadiegco.



