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Zalacznik nr 6 — Wzor umowy powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Krakowie w dniu ...................... roku pomiedzy:

Gmina Miejska Krakéw z siedziba w Krakowie (31-004), Pl. Wszystkich Swictych 3-4, posiadajaca NIP: 676 101 37 17,
REGON: 351554353 reprezentowang PIZEZ e - Dyrektora
................................................................................................. , dziatajacego na podstawie Pelnomocnictwa
NE Prezydenta Miasta Krakowa zdnia ............................. 2018 r.;

zwang dalej Administratorem danych,

a
(w przypadku spotek prawa handlowego)

zarejestrowanym w rejestrze przedsicbiorcow Krajowego Rejestru Sagdowego pod numerem KRS ..., , ktorej
akta rejestrowe przechowywane sg w Sadzie Rejonowym w ........cccoccvvvevenncnne. , Wydziat ......... Gospodarczy Krajowego
Rejestru Sadowego, kapitat zaktadowy w wysokosci ... (dotyczy spotki
z 0.0. 1 spotki akcyjnej), optacony w czgsci/w catosci (dotyczy spotki akeyjnej), posiadajagcym REGON: ........ccocveveieninnnnnns i
NIP: e , reprezentowanym przez:

(w przypadku osoby fizycznej prowadzqcej dziatalnosé gospodarczq)

.................................... prowadzacym dziatalno§¢ gospodarcza pod nazwg ................................. na podstawie
wpisu do Centralne;j Ewidencji i Informacji o Dziatalnosci Gospodarczej,
........................................................... legitymujacym si¢ dowodem osobistym (seria i
, posiadajacym REGON: ........ccccccoivenennn. i NIP: e , PESEL

(w przypadku spotki cywilnej )

.................................. prowadzacym dzialalno$¢ gospodarcza pod nazwg ..............................zamieszkalym
................................................................ , legitymujacym  si¢  dowodem  osobistym  (seria i
IUINCT ).ttt PESEL.....oiiiiiieieeeeceeee
wpisanym do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej 5
2 prowadzacym dziatalno$¢ gospodarczg pod Nazwa ..........cceevvviiiinininnnnn. zamieszkatym
................................................................. legitymujacym si¢ dowodem osobistym
(Seria i MUMET).....cceeererrereeeeeeeieereereaeeennens PESEL....ootiieetteeee ettt st vttt eae e s e aeneas
wpisanym do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej
prowadzacymi dziatalno$§¢ gospodarcza w formie spolki cywilnej pod Nazwa ...........ococoiiiiiiiiiiiiiiiiiiiii
posiadajacym REGON...........c.coooiiiiiiiiiinn.. INIP. pod adresem:
..................................................................... adres do dorgezen ( jezeli jest inny niz adres prowadzenia
dziatalnosci zgloszony w CEIDG) .........ccociiiiiiiiiiiiiiiiiiiiinnnne,

(w przypadku wykonawcow wspélnie ubiegajqcych sig o udzielenie zamowienia, na przyklad w ramach konsorcjum)
(w przypadku spotki prawa handlowego)

L ettt ettt ettt ettt et et et enae e ekete et e ete et et e eheeRe et eeR e et e eseeseeneentest et e e st eneesteseeneensentenaens zarejestrowanym w  rejestrze
przedsigbiorcow Krajowego Rejestru Sadowego pod numerem KRS ... , ktorej akta rejestrowe
przechowywane sa w Sadzie Rejonowym W ..........cccocvviiencne , Wydzial ................. Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS ..........cccccoeciniinnne , kapitat zakladowy w wysoko$ci .................... (dotyczy spotki z o.o.
i spotki akcyjnej), optacony w catosci/w czgsci (dotyczy spotki akcyjnej), posiadajacym REGON: ........c.ccccvvcenneennee i NIP:
.............................. , reprezentowanym przez:

lub (w przypadku osoby fizycznej prowadzqcej dziatalnosé¢ gospodarczg)

2 e , prowadzacym dziatalno$¢ gospodarcza pod nazwa .............c.cocviiiiiiini. zam.
................................................ legitymujacym si¢ dowodem osobistym (seria i
IIUIMET). .ttt , wpisanym do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej ,
posiadajacym REGON: .........cccccvvenennee INIP: s PESEL .....ccoiiiiiiiiiiiii,

reprezentowanymi przez petnomocnika do reprezentowania ich w postegpowaniu o udzielenie zamowienia i zawarcia umowy
w sprawie zamoOwienia publicznego, na podstawie pelnomocnictwa nr .... z dnia:
.............................................................................. (Lider Konsorcjum), reprezentowanego przez:

zwanym dalej Przetwarzajacym dane.

§1
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Oswiadczenia Stron

Administrator danych niniejszym o$wiadcza, ze jest administratorem danych osobowych w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: ,,Rozporzadzenie RODO”).

Przetwarzajacy dane niniejszym o$wiadcza, ze posiada mozliwosci, do§wiadczenie, wiedz¢ i wykwalifikowany
personel wymagany do prawidlowego wykonywania ustug objetych niniejsza Umowa. W szczegdlnoscei,
Przetwarzajacy dane niniejszym o$wiadcza, ze sa mu znane zasady przetwarzania i zabezpieczania danych
osobowych, okreslone w Rozporzadzeniu RODO oraz okreslone w innych obowiazujacych przepisach w zakresie
ochrony danych osobowych.

§2
Powierzenie przetwarzania danych osobowych
Administrator danych niniejszym powierza Przetwarzajagcemu dane, w trybie art. 28 Rozporzadzenia Parlamentu

Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

Katalog operacji przetwarzania danych realizowanych przez Przetwarzajacego dane na rzecz Administratora danych,
przedmiot przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane
dotycza, okres$la zalacznik 1 do niniejszej Umowy.

Przetwarzajacy dane zobowigzuje si¢ przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza Umowa,
Rozporzadzeniem RODO oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa osob,
ktorych dane dotycza.

§3
ObowiazKi i zakres odpowiedzialno$ci Administratora danych
Administrator danych zobowigzuje si¢ do zapewnienia, aby dziatania podejmowane w zakresie przetwarzania danych

osobowych, o ktorych mowa w Umowie Podstawowej i niniejszej Umowie byly zgodne z prawem, uczciwe i
transparentne w odniesieniu do 0sob, ktdrych dane dotycza, ktére wskazano w zalaczniku nr 1 do niniejszej Umowy.
Administrator danych zleca Przetwarzajacemu dane przetwarzanie danych osobowych wylacznie w imieniu
Administratora danych. Przetwarzajacy dane zobowigzany jest przetwarza¢ dane osobowe wylacznie zgodnie z
postanowieniami Umowy Podstawowej, niniejszej Umowy i poleceniami Administratora Danych, chyba Ze przepisy
prawa Unii Europejskiej lub panstwa nalezacego do Unii Europejskiej lub potozonego na terenie Europejskiego
Obszaru Gospodarczego stanowia inaczej. W takim wypadku, przed dokonaniem takiego przetwarzania
wykraczajacego poza zakres polecenia Administratora danych Przetwarzajacy Dane informuje o tym Administratora
danych, chyba ze prawo Unii Europejskiej lub Panstwa Czlonkowskiego zabrania przekazania takiej informacji z
waznych wzgledow interesu publicznego.

Przetwarzajacy dane jest obowigzany przetwarza¢ dane osobowe wylacznie na udokumentowane polecenie
Administratora danych, co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej. Powyzszy obowigzek nie dotyczy sytuacji, gdy wymog przetwarzania danych osobowych naktada
na Przetwarzajacego dane prawo Unii Europejskiej lub prawo kraju jego siedziby. W takim przypadku przed
rozpoczeciem przetwarzania Przetwarzajacy dane poinformuje Administratora Danych o tym obowiazku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Przetwarzajacy Dane zobowiazany jest niezwlocznie poinformowa¢ Administratora danych, jezeli, jego zdaniem,
polecenie Administratora danych bedzie naruszalo przepisy Rozporzadzenia RODO lub inne przepisy w zakresie
ochrony danych obowiazujace w Unii Europejskiej Iub panstwach nalezacych do Unii Europejskiej lub potozonych
na terenie Europejskiego Obszaru Gospodarczego. W sytuacji, w ktorej Przetwarzajacy dane stwierdzi, ze polecenie
Administratora danych narusza przepisy Rozporzadzenia RODO lub inne przepisy w zakresie ochrony danych
obowigzujace w Unii Europejskiej lub panstwach nalezacych do Unii Europejskiej lub polozonych na terenie
Europejskiego Obszaru Gospodarczego, Przetwarzajacy dane jest uprawniony do odmowy wykonania polecenia
Administratora danych. Jezeli Administrator danych, po otrzymaniu informacji od Przetwarzajacego Dane,
potwierdzi polecenie, Przetwarzajacy dane jest zobowigzany do wykonania takiego polecenia.

§4
Obowiazki Przetwarzajacego dane
Przetwarzajacy dane o§wiadcza, iz stosuje srodki bezpieczenstwa spetniajace wymogi Rozporzadzenia RODO.
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Przetwarzajacy dane zobowiazuje si¢ do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktore beda przetwarzaty powierzone dane w celu realizacji Umowy Podstawowej. Przetwarzajacy dane
zapewnia, ze osoby przetwarzajace dane osobowe w celu realizacji Umowy Podstawowej zobowigzaly si¢ do
zachowania tych danych w tajemnicy lub podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy.

Przetwarzajacy dane zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej mowa w art. 28 ust 3 pkt b
Rozporzadzenia RODO przetwarzanych danych przez osoby, ktore upowaznia do przetwarzania danych osobowych
w celu realizacji Umowy o wspolpracy, zarowno w trakcie zatrudnienia ich u Przetwarzajacego dane, jak i po jego
ustaniu.

Przetwarzajacy dane zobowigzuje si¢ do wdrozenia odpowiednich $rodkow technicznych i organizacyjnych
zmierzajacych do zapewnienia bezpieczenstwa przetwarzania, o ktorych mowa w artykule 32 RODO, w tym do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organizacyjnych zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwiazanym z przetwarzaniem danych osobowych, o
ktorych mowa w art. 32 Rozporzadzenia. Wykaz minimalnych zabezpieczen i $rodkdéw bezpieczenstwa, ktore
Przetwarzajacy dane musi zapewnié, okre§lony jest w zalgczniku 2 do niniejszej Umowy.

Przetwarzajacy dane w miar¢ mozliwosci pomaga Administratorowi danych wywiazywaé si¢ z obowigzku
odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale I1I
RODO. Jednoczesnie Przetwarzajacy dane, uwzglgdniajac charakter przetwarzania oraz dostgpne mu informacje,
pomaga Administratorowi danych wywigzywac si¢ z obowigzkéw okreslonych w art. 32-36 RODO.

W przypadku rozwigzania Umowy Podstawowej, Przetwarzajacy dane zobowiazuje si¢ do zwrdcenia mu danych
osobowych w terminie 14 dni od dnia rozwigzania Umowy.

Przetwarzajacy dane jest zobowigzany niezwlocznie powiadomi¢ Administratora danych o wszelkich prawnie
wigzacych zadaniach ujawnienia danych osobowych ze strony organdw $cigania, chyba Ze jest to zabronione z innego
wzgledu, na przyktad na podstawie zakazu wynikajacego z prawa karnego w celu zachowania poufnosci dochodzenia
prowadzonego przez organy §cigania;

Przetwarzajacy dane jest zobowiazany niezwlocznie powiadomi¢ Administratora danych o wszelkich skargach i
zadaniach otrzymanych bezposrednio od osoby, ktérej dane dotycza, w tym zadaniach dotyczacych dostepu,
poprawienia, usuni¢cia, ograniczenia przetwarzania, przenoszenia danych, sprzeciwu wobec przetwarzania danych,
zautomatyzowanego podejmowania decyzji, bez udzielania odpowiedzi na ten wniosek.

Przetwarzajacy dane udostepni Administratorowi danych wszelkie informacje niezbedne do wykazania spelienia
obowiazkow okreslonych w Umowie oraz umozliwi Administratorowi danych lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytow.

§5
Powiadomienie o naruszeniu bezpieczenstwa danych osobowych
Po powzigciu przez Przetwarzajacego dane informacji o naruszeniu bezpieczenstwa danych osobowych u

Przetwarzajacego dane, w tym przepisow rozporzadzenia RODO lub innych przepisow o ochronie danych,
Przetwarzajacy dane jest zobowigzany niezwlocznie powiadomi¢ Administratora danych o takim naruszeniu
bezpieczenstwa danych osobowych, lecz nie pdzniej niz w terminie 24 godzin.

Przetwarzajacy zobowigzuje si¢ w szczegdlnosci:

a) poinformowac¢ o sytuacji Administratora danych, podajac wszelkie informacje dotyczace naruszenia,
b) ustali¢ przyczyne naruszenia bezpieczenstwa danych osobowych,
c) podja¢ wszelkie czynno$ci majace na celu ograniczenie skutkéw naruszenia, usuniecie naruszenia oraz

zabezpieczenie danych osobowych w sposob nalezyty przed dalszymi naruszeniami,

d) zebra¢ wszelkie mozliwe dane i dokumenty, ktére moga pomoc w ustaleniu okolicznosci naruszenia i
przeciwdziataniu podobnym naruszeniom w przysztosci,

e) udzieli¢ Administratorowi danych wszelkiej pomocy w identyfikacji i zawiadomieniu osob, ktorych praw
dotyczyto naruszenie oraz w obstudze ich roszczen.

Przetwarzajacy dane zobowiazuje si¢ zwolni¢ Administratora danych z odpowiedzialnosci w wypadku zgloszenia
roszczen przez osoby fizyczne zwigzanych z naruszeniem bezpieczenstwa danych u Przetwarzajacego dane. W celu
uniknigcia watpliwosci niniejsze postanowienie stanowi zobowiazanie o §wiadczenie na rzecz osoby trzeciej — osoby
fizycznej zglaszajacej roszczenia, zgodnie z ktorym Przetwarzajacy dane zobowiazuje si¢ do pokrycia wszelkich
roszczen zgloszonych przez osoby fizyczne w zwigzku z naruszeniem bezpieczenstwa danych osobowych u
Przetwarzajacego dane.

Niezaleznie od powyzszego, Przetwarzajacy dane jest zobowiazany do udzielenia pomocy Administratorowi danych
w wypetnianiu obowigzkow wynikajacych z obowiazujacych przepisow w zakresie powiadomien o naruszeniu
bezpieczenstwa danych osobowych.
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§6
Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia RODO ma prawo kontroli, czy $rodki

zastosowane przez Przetwarzajacego dane przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spelniaja postanowienia umowy.

Administrator danych realizowaé bedzie prawo kontroli w godzinach 7.30 — 15.30 i z minimum 2 dniowym jego
uprzedzeniem.

Przetwarzajacy dane zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie wskazanym
przez Administratora danych nie dtuzszym niz 7 dni.

Przetwarzajacy dane udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowiazkow okreslonych w art. 28 Rozporzadzenia.

7
Dalsze powierzenie dgnych do przetwarzania

Przetwarzajacy dane nie moze powierzy¢ danych osobowych objetych niniejsza umowa do dalszego

przetwarzania podwykonawcom bez uprzedniej zgody Administratora danych na pi$mie. Przetwarzajacy dane

zobowigzuje si¢ do przestrzegania warunkow korzystania z ushug innego podmiotu przetwarzajacego, o ktorych
mowa w art. 28 ust. 2 i 4. RODO.

W przypadku, gdy Przetwarzajacy dane na podstawie zgody Administratora danych powierzy przetwarzanie danych

osobowych (dalej ,,Podpowierzenie”) i wykonywanie zadan wynikajacych z Umowy osobie trzeciej (dalej

»Podwykonawca”), zobowiazany jest do spetnienia nastepujacych warunkow:

a. Przetwarzajacy dane powiadomi uprzednio Administratora danych, w formie pisemnej o swoim zamiarze

Podpowierzenia,

zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajacy z niniejszej Umowy,

Podpowierzenie bedzie niezbgdne dla realizacji celoéw wynikajacych z Umowy,

Podpowierzenie nie naruszy interesow Administratora danych,

Umowa o Podpowierzenie zapewni, ze Podwykonawca bedzie podlegat takim samym lub wyzszym wymogom

w zakresie bezpieczenistwa danych niz okre$lone w niniejszej Umowie. Administrator Danych ma prawo zadaé

kopii Umowy o Podpowierzenie,

f.  Przetwarzajacy dane zobowiaze swojego Podwykonawce do kazdorazowego poinformowania Przetwarzajgcego
dane, bez zbednej zwloki, nie p6zniej niz w ciggu 24 godzin, o wszelkich zdarzeniach mogacych skutkowac
odpowiedzialnoscia Administratora danych, Przetwarzajacego dane lub Podwykonawcy na podstawie
przepiséw zwigzanych z ochrong danych osobowych, a takze o czynno$ciach i postgpowaniach z wlasnym
udzialem prowadzonych w zakresie powierzonych do przetwarzania danych osobowych przez organy

®oo0o

administracji publicznej, organ nadzorczy lub organy wymiaru sprawiedliwosci, jak rowniez o kontrolach
dotyczacych przetwarzania danych osobowych lub §wiadczonych ustug.

§8
Odpowiedzialnos$¢ Przetwarzajacego dane
Przetwarzajacy dane zobowiazuje si¢ do niezwlocznego poinformowania Administratora danych o jakimkolwiek

postgpowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym przetwarzania przez Przetwarzajacego
dane danych osobowych okreslonych w Umowie, 0 jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Przetwarzajacego dane, a takze o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania u Przetwarzajacego dane
tych danych osobowych, w szczegdlnosci prowadzonych przez inspektorow upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych lub organ bedacy jego nastepca.

Odpowiedzialno$¢ Przetwarzajacego dane wynikajaca z naruszenia obowigzkéw okreslonych w niniejszej Umowie
lub obowiazujacych przepisdéw prawa w zakresie ochrony danych jest nieograniczona.

Przetwarzajacy dane odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezytego wykonania
obowiazkéw wynikajacych z Umowy oraz z obowiazujacych przepisow, w tym za szkody powstate w wyniku
udostgpnienia danych osobowych osobom nieupowaznionym, ich zabrania przez osob¢ nieuprawniona,
przetwarzania z naruszeniem obowiazujacych przepisow, nieuprawnionej zmiany danych, uszkodzenia lub
zniszczenia, ktore nastapily z winy Przetwarzajacego dane. Odpowiedzialno$¢ powyzsza obejmuje takze
odpowiedzialno$¢ Przetwarzajacego dane za dziatania Podwykonawcow, ktorym Przetwarzajacy dane podpowierzyt
przetwarzanie danych osobowych.

Przetwarzajacy dane zwolni Administratora danych z odpowiedzialnosci i zabezpieczy Administratora Danych przed
wszelkimi roszczeniami, szkodami, karami administracyjnymi i innymi wydatkami, wynikajacymi z jakichkolwiek
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zarzutéw, zadan, pozwow lub z jakichkolwiek innych dziatan podejmowanych przez osoby trzecie (w tym organy
nadzorcze), ktore wynikaja z naruszenia lub dotycza naruszenia obowiazkoéw Przetwarzajacego dane okreslonych w
niniejszej Umowie. W celu uniknigcia watpliwo$ci niniejsze postanowienie stanowi zobowigzanie o $wiadczenie na
rzecz osoby trzeciej - osoby fizycznej lub organu nadzoru, w ktorej Przetwarzajacy dane zobowiazuje si¢ do pokrycia
wszelkich roszczen zgloszonych przez osoby fizyczne lub organy nadzorcze w zwiagzku z naruszeniem
bezpieczenstwa danych osobowych u Przetwarzajacego dane. W przedmiotowym przypadku Przetwarzajacy dane
zobowiazany jest zaspokoic roszczenia tych osob lub zaptaci¢ wszelkie kary administracyjne zamiast Administratora
danych, dochodzone od Administratora danych w zwiazku z naruszeniem bezpieczefistwa danych osobowych u
Przetwarzajacego dane.

§9
Okres obowiazywania Umowy
Okres obowiazywania niniejszej Umowy pokrywa si¢ z okresem obowiazywania Umowy Podstawowej. W wypadku,
gdy niniejsza Umowa nie stanowi inaczej, uprawnienia Stron w zakresie rozwigzania Umowy sg takie same jak w
Umowie Podstawowej.

§10
Osoby nadzorujace
1. Administrator danych ustanawia przedstawiciela do kontaktu w sprawach zwigzanych z realizacjg niniejszej Umowy:

........................................ nrtel. ... e-mail
3. Wszelkie informacje, wezwania, potwierdzenia w sprawach dotyczacych realizacji umowy (biezgca korespondencja
robocza), beda podpisane przez osoby posiadajace odpowiednie upowaznienia i bgda przekazywane pomig¢dzy
stronami pisemnie telefaksem lub drogg elektroniczng i, na nastgpujace adresy:
- dla Administratora danych:
Faks: ..o
Email: ............ooeein.
- dla Przetwarzajacego dane:
Faks: ....ooooeviiiii
Email: ..............o
4. Dokumenty zawierajace o§wiadczenia woli stron lub polecenia, uzgodnienia, informacje czy tez potwierdzenia,

wplywajace na prawa i obowigzki Stron dla swej skutecznos$ci wymagajg formy pisemnej pod rygorem niewaznosci i
musza by¢ podpisane - ze strony Administratora danych lub odpowiednio ze strony Przetwarzajacego dane, przez
osoby posiadajace odpowiednie upowaznienia,. Dorgczenia przedmiotowych dokumentéw dokonywane beda
osobiscie lub, za posrednictwem poczty lub firmy kurierskiej za potwierdzeniem odbioru na adresy wskazane w
komparycji niniejszej umowy. W przypadku skladania o$wiadczen woli w postaci elektronicznej opatrzonych
bezpiecznym podpisem elektronicznym o$wiadczenia nalezy kierowaé na nastgpujace adresy:

5. Dla Administratora danych ................cocooiii (e — mail)

6. Dla Przetwarzajacegodane ............c.cevvvennnnn.. (e — mail).

11
Wypowied§zenie Umowy
1. Niezaleznie od uprawnien okreslonych w obowigzujacych przepisach prawa, Administrator danych moze
wypowiedzie¢ niniejsza umowe ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, gdy
Przetwarzajacy dane:
1) pomimo zobowigzania go do usunigcia uchybief stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z Umowa, Rozporzadzeniem RODO oraz z innymi przepisami
prawa powszechnie obowigzujacego, ktore chronig prawa osob, ktérych dane dotycza,
3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

§12
Postanowienia koncowe
1. Niniejsza Umowa powierzenia przetwarzania danych osobowych stanowi integralng cz¢s¢ Umowy Podstawowej.

2. W przypadku sporu wilasciwym do rozpoznania sprawy bedzie sad wlasciwy dla siedziby Administratora danych.
3. Prawem wtasciwym dla niniejszej Umowy jest prawo polskie.
4. W sprawach nie uregulowanych niniejsza umowa majg zastosowanie przepisy Rozporzadzenia RODO.
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5. Wykaz zatacznikow stanowiacych integralng czgs¢ niniejszej umowy:

1) zatacznik nr 1 - katalog operacji przetwarzania danych realizowanych przez Przetwarzajacego dane na rzecz
Administratora danych, przedmiot przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie 0sob, ktorych dane dotycza;

2)  zalgcznik nr 2 — Wykaz zabezpieczen i rodkow bezpieczenstwa gwarantowanych przez Przetwarzajacego dane;

6. Umowg sporzadzono w dwoch jednobrzmiagcych egzemplarzach:

- jeden egzemplarz dla Administratora danych,
- jeden egzemplarz dla Przetwarzajacego dane.

ADMINISTRATOR DANYCH PRZETWARZAJACY DANE
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Zalacznik nr 1 do umowy powierzenia przetwarzania danych osobowych.

1. Kategorie oséb, ktérych dane dotycza
2. Przedmiot przetwarzania
3. Charakter i cel przetwarzania

4. Rodzaj danych osobowych
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Zalacznik nr 2 do umowy powierzenia przetwarzania danych osobowych.
Wykaz minimalnych zabezpieczen i Srodkow bezpieczenstwa, ktore musi zapewni¢ Przetwarzajacy dane.
Srodki ochrony fizycznej danych

1.

2.

Powierzone dane osobowe przechowywane beda w pomieszczeniu zabezpieczonym drzwiami o podwyzZszonej
odpornosci na wlamanie (drzwi klasy C).

Dane osobowe przechowywane beda w pomieszczeniu, w ktorym okna zabezpieczone sa za pomoca krat, rolet lub
folii antywlamaniowe;j.

Pomieszczenia, w ktorym przetwarzane beda dane osobowe, wyposazone s3 W system alarmowy
przeciwwlamaniowy.

Dostep do pomieszczen, w ktorych przetwarzane sa dane osobowe przez cata dobe jest nadzorowany przez stuzbe
ochrony.

Dane osobowe w formie papierowej przechowywane jest w szafie zamykanej na klucz.

Pomieszczenie, w ktorym przetwarzane sa dane osobowe, zabezpieczone jest przed skutkami pozaru za pomoca
Systemu przeciwpozarowego lub wolnostojacej gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposoéb mechaniczny za pomoca
niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1.

2.

w
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Zastosowano urzadzenia typu UPS, generator pradu lub wydzielong sie¢ elektroenergetyczna, chronigce system
informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe, zabezpieczony jest za
pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano s$rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych
przy uzyciu systemow informatycznych.

Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiang haset.

Zastosowano system rejestracji dostgpu do systemu/zbioru danych osobowych.

Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamigci dyskowe;.
Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojanskie,
rootkity, malware.

Uzyto system Firewall do ochrony dostepu do danych osobowych.

Uzyto system IDS/IPS do ochrony dostepu do danych osobowych.

Srodki ochrony w ramach narzedzi programowych i baz danych

1.

2.

oo

Wykorzystano $rodki pozwalajace na rejestracj¢ zmian wykonywanych na poszczegdlnych elementach zbioru
danych osobowych.

Zastosowano s$rodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta.

Zastosowano systemowe $rodki pozwalajace na okreSlenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioré6w danych osobowych dla poszczegdlnych uzytkownikow systemu informatycznego.
Zastosowano mechanizm wymuszajacy okresowg zmiang haset dostepu do zbioru danych osobowych.
Zainstalowano wygaszacze ekranow na stanowiskach, na ktorych przetwarzane sa dane osobowe.

Zastosowano mechanizm automatycznej blokady dost¢pu do systemu informatycznego stuzacego do przetwarzania
danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne

1.

arwn

o

10.

Zostat wyznaczony inspektor ochrony danych nadzorujacy przestrzeganie zasad ochrony przetwarzanych danych
osobowych.

Do przetwarzania danych zostaty dopuszczone wylacznie osoby posiadajace stosowne upowaznienie.

Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych.

Zostata opracowana i wdrozona polityka bezpieczenstwa.

Zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z obowiazujacymi w Polsce przepisami
dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu
informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy.
Monitory komputeréw, na ktdrych przetwarzane sa dane osobowe, ustawione sa w sposob uniemozliwiajacy wglad
osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu niz to, w ktorym znajduje
si¢ serwer, na ktérym dane osobowe przetwarzane s na biezaco.



