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1 OGOLNY OPIS PROJEKTU

1.1 Zakres Projektu

W ramach projektu zmodernizowany zostanie system tablic zmiennej tre$ci na
najwazniejszych trasach wjazdowych do Krakowa co pozwoli na dostarczanie poszerzonej
informacji, w tym dotyczacej czasu przejazdu na danych odcinkach, trasach alternatywnych
oraz parkingach Park & Ride. Przeprowadzona zostanie integracja z istniejagcym systemem
monitoringu drog celem automatyzacji pozyskania danych i szacowania informacji o czasie
przejazdu.

Prace przewidziane w ramach projektu:

* budowa kanalizacji $wiattowodowej (polaczenie centralnego systemu z
istniejgcymi stacjami pogodowymi (zawierajagcymi tablice zmiennej tre$ci) na
gléwnych trasach wlotowych oraz gléwnych ciggach komunikacyjnych w Miescie;

* dostawa nowych wyswietlaczy do tablic zmiennej tresci, pozwalajacych na
wyswietlenie wigkszej ilo$ci informacji;

* modernizacja istniejacego systemu tablic — wymiana niezb¢dnych elementoéw oraz
wykonanie prac informatycznych w zakresie transmisji danych do tablic zmiennej
tresci;

* budowa systemu predykcji czasu przejazdu, w tym uzupehlienie ciggow
komunikacyjnych o punkty pomiarowe czasu przejazdu oraz uzupetnienie danych z
zewnetrznych systemow;

* implementacja interfejsow API do wymiany danych pomiedzy systemami o
warto$ciach pomiarowych oraz danych surowych po stronie nowego systemu oraz
wybranych istniejgcych systemow ITS.

Dokument ten zawiera informacje o hurtowni danych i interfejséw udostepniajacych
dane oraz wymagania w stosunku do nowych urzadzen i funkcjonalnosci jaka nalezy zapewnic.

1.2 Terminy realizacji

Wykonawca w ciggu 1 miesigca od momentu podpisania umowy przedstawi do
zatwierdzenia Harmonogram prac / Program Robot przy czym uwzgledni w powyzszym
Harmonogramie Kamienie Milowe opisane w umowie

1.3 Wymagania ogdlne

Zamowienie winno by¢ zrealizowane kompletnie zgodnie z wymaganiami
Zamawiajacego okreslonymi w niniejszym Opisie Przedmiotu Zamowienia (OPZ), Programie
Funkcjonalno-Uzytkowym (PFU) oraz Specyfikacji Istotnych Warunkéw Zamowienia (SIWZ)
oraz Umowie. Oznacza to przede wszystkim, ze wszystkie funkcje wymienione w opisie
poszczeg6lnych Zadan winny by¢ zaimplementowane oraz wspotpracowac z funkcjami juz
istniejgcymi w Krakowie.

4/36



Fundusze s Unia Europejska e
Europejskie M\ MALOPOLSKA Tl Europeiski Fundusz

Program Regionalny Krakéw Rozwoju Regionalnego

** %
* 4 %

* ok

W wypadku wystapienia potrzeby zlecenia prac uzupeliajacych Zamawiajacy
oczekuje od Wykonawcy okreslenia kosztorysu i zakresu zlecanych prac. Obydwa elementy
beda przedmiotem negocjacji z Wykonawca.

1.4 Architektura systemu

Zalecana przez Zamawiajagcego architektura ogdlna dostarczanego systemu
przedstawiona jest na ponizszym rysunku:

. _
%%

ZrRODEA DANYCH oDSs

HurTOWNIE TEMATYCZME

Wykonawca moze zaproponowaé inng architekture jesli uzna, ze zalecana przez
Zamawiajgcego jest niewystarczajaca lub nieoptymalna w niektdrych obszarach zastosowania.
Jednak zmiana architektury ogo6lnej musi zosta¢ uargumentowana przez Wykonawce i
zaakceptowana przez Zamawiajacego.
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2 ZRODLA DANYCH

W ramach realizacji tej czgsci Wykonawca jest zobowigzany do:

* Opracowanie szczegdlowej specyfikacji technicznej i funkcjonalnej dostarczanego
oprogramowania,

* Opracowanie dokumentacji technicznej rozwigzania,

* Dostawy i montazu w serwerowni Zamawiajacego,

*  Przeprowadzenia testow odbiorczych (FAT i SAT),

* Przeprowadzenia szkolen.

2.1 Wymagania ogdlne

Wykonawca ma za zadanie zaimplementowaé zestaw protokotow do wymiany danych
z systemami zewnetrznymi. Czestotliwo$¢ i zakres pobierania danych ma by¢ zalezna od
wykorzystywanego protokotu oraz potrzeb algorytméw przetwarzajagcych te dane
(por. rozdziat 7). Kazda instancja interfejsu powinna mieé¢ mozliwos¢ konfiguracji
czestotliwosci, tzn. polaczenie do roznych dostawcach tym samym interfejsem powinno miec
mozliwo$¢ ustawienia wlasnej czgstotliwosci odSwiezania danych.

2.2 Dane z Systemu Sterowania Ruchem

Nalezy zaimplementowac interfejs komunikacyjny w celu pobierania danych o
natezeniu ruchu i przebiegdw programow sygnalizacji z obu systemOw sterowania ruchem.

2.2.1 VTnet

Posiada zaimplementowany protok6t komunikacyjny OTS2. Nalezy skonfigurowac
protokot po stronie systemu VTnet oraz wdrozy¢ protokot po stronie systemu zbierania
danych. Konfiguracj¢ po stronie systemu VTnet moze przeprowadzi¢ tylko producent systemu
(GEVAS software).

Protokét OTS2 przesyta dane o zmianie stanu detektorow i te dane nalezy przetworzy¢
na poszczegolne pojazdy.

2.2.2 Sitraffic Scala

Nalezy zaimplementowa¢ jeden z dwoch dostepnych protokoldw danych czasu
rzeczywistego. Oba protokoty moze zaimplementowac tylko producent systemu (SIEMENS).

Protokot OCIT-1 przesyta dane o zmianie stanu detektorow i1 te dane nalezy
przetworzy¢ na poszczeg6lne pojazdy.

Protokot OCIT-C/OCPI2 przesyta dane co 90s o liczbie pojazdoéw, ktdre przejechaly w
tym okresie.
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2.3 Dane z systemu pomiarowego sieci drogowej

Nalezy zaimplementowa¢ interfejs komunikacyjny w celu pobierania danych o
natezeniu ruchu na sieci ulicznej z implementowanego systemu przetwarzania danych. Z tego
systemu beda przekazywane nastepujace informacije:

+ aktualnych i prognozowanych czasach przejazdu,

+ aktualnych warunkow ruchu w sieci (poziom swobody ruchu, $rednia predko$c),
» poszczegblnych zarejestrowanych podrozach przez siec,

+ wyswietlanych komunikatach na tablicach VMS,

+ danych meteorologicznych.

Protok6ét komunikacyjny zostanie przekazany w trakcie realizacji po jego
wyspecyfikowaniu przez Wykonawce zadania na budowg Systemu pomiarowego. Do
szacowania pracy nalezy zalozyé¢, ze bedzie bazowal na technologiach webowych (SOAP,
JSON, XML, HTTP, itp.).

2.4 Dane z systemu pomiarowego sieci drég rowerowych

Nalezy zaimplementowac i uruchomi¢ interfejs pobierajacy dane o natezeniu ruchu
rowerowego z bazy danych systemu liczacego. Struktura bazy danych zostanie przekazana na
etapie Wykonawstwa a sposob uzyskania dostgpu uzgodniony migdzy Wykonawca a
Zamawiajacym na etapie projektowania.

2.5 Dane z systemoéw obshugi parkingéw

Nalezy zaimplementowac i uruchomi¢ interfejs komunikacyjny z hurtownia danych o
systemie komunikacyjnym Zamawiajacego w celu pobierania informacji o wolnych miejscach
parkingowych na parkingach P&R.

Interfejs nalezy zbudowaé w formie aplikacji z obsluga wtyczek, tak aby nowe systemy
parkingowe mozna byto obstugiwac¢ za pomocg tego samego interfejsu. Nalezy takze wykonac
dokumentacje API wtyczek wraz z przyktadem uzycia i sposobem konfiguracji, dodawania i
usuwania poszczegolnych wtyczek z interfejsu.

Protokot komunikacyjny zostanie przekazany w trakcie realizacji po jego
wyspecyfikowaniu przez Wykonawce zadania na budowe hurtowni danych. Do szacowania
pracy nalezy zatozy¢, ze bedzie bazowat na technologiach webowych (SOAP, JSON, XML,
HTTP, itp.).

2.6 Dane z systemOw zarzadzania komunikacja publiczna

Nalezy zaimplementowa¢ 1 uruchomié¢ interfejs komunikacyjny z systemami
zarzadzania flota TTSS (producentem jest firma Trapeze) oraz flotg firmy Mobilis
(producentem jest firma SIMS) w celu pobierania informacji o danych operacyjnych tych
systemow, w tym:
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» lokalizacja pojazdow,

* numer pojazdu, numer brygady, typ pojazdu, aktualne odchylenie od rozktadu
jazdy,

* prognozowane czasy odjazdu z przystankow,

+ zapelnienie pojazdow (jesli dostepne),

* inne dostgpne w danym systemie.

Dla pobierania poszczegolnych danych moga zosta¢ opracowane odrebne protokoty w
zalezno$ci od czgstotliwosci pobierania danych oraz potrzeby udostepniania na potrzeby
aplikacji zewnetrznych.

Wykonawca opracuje i uzgodni z Zamawiajgcym przy wspolpracy producentow
systemOéw wykorzystywane protokoly komunikacyjne, ktéry zostang nastepnie przez
Wykonawce zaimplementowane po stronie hurtowni danych oraz po stronie systemow
zewnetrznych.

2.7 Dane meteorologiczne

Nalezy zaimplementowac i uruchomi¢ interfejs komunikacyjny z hurtownig danych
Zamawiajacego w celu wysylania informacji o danych meteorologicznych pozyskiwanych ze
stacji pogodowych.

Protokot komunikacyjny zostanie przekazany w trakcie realizacji po jego
wyspecyfikowaniu przez Wykonawce aplikacji. Do szacowania pracy nalezy zalozy¢, ze
bedzie bazowal na technologiach webowych (SOAP, JSON, XML, HTTP, itp.).

2.8 Dane z bazy danych o wypadkach

Nalezy zaimplementowac i uruchomié interfejs pobierania danych z bazy danych o
wypadkach systemu Kraksa bedaca posiadaniu Zamawiajacego w celu udostepnienia i analizy
statystyk.

Wykonawcy na etapie realizacji zostanie udostgpniona struktura bazy danych.
Zawartos$cig bazy sa pola tekstowe, numeryczne oraz zeskanowane dokumenty w formacie tiff.

2.9 Dane z systemu zajecia pasa drogowego

Nalezy zaimplementowa¢ i uruchomi¢ interfejs komunikacyjny z systemem oraz baza
danych realizujagcg zakres zarzagdzania pasem drogowym TEKA, dotyczacym zajecia pasa
drogowego w zakresie awarii, rozkopow, umieszczen itp. bedaca w posiadaniu Zamawiajacego
w celu dalszej dystrybucji danych.

Wykonawca opracuje i uzgodni z Zamawiajagcym, wykorzystywany w tym celu
protokot komunikacyjny, stuzacy do pobierania danych z systemu zajecia pasa drogowego i
agregacji tych w hurtowni danych w celu ich dalszej dystrybucji.
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2.10 Dane z kamer Systemu Sterowania Ruchem

Nalezy pobiera¢ zrzuty z kamer z platformy Avigilon bedacej w posiadaniu
Zamawiajacego. Zrzuty z poszczegbdlnych kamer sg sktadowane na serwerze FTP.
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3 PLATFORMA INTEGRACYJNA (WARSTWA ETL)

W ramach realizacji tej czgsci Wykonawca jest zobowigzany do:

* Opracowanie szczegdlowej specyfikacji technicznej i funkcjonalnej dostarczanego
oprogramowania,

* Opracowanie dokumentacji technicznej rozwigzania,

* Dostawy i montazu w serwerowni Zamawiajacego,

*  Przeprowadzenia testow odbiorczych (FAT i SAT),

* Przeprowadzenia szkolen.

3.1 Wymagania ogoélne

Oprogramowanie ma za zadanie zarzadzanie interfejsami 1 polaczeniami z
poszczegdlnymi zroédtami danych, filtracja i oznaczanie danych niepewnych, agregacja oraz
przestanie do systemu udostepniania oraz hurtowni danych.

3.2 Filtracja danych

Filtry statystyczne uzywane przez aplikacje powinny mie¢ mozliwos¢ okresowe;j
kalibracji za pomoca danych zgromadzonych w hurtowni.

Jesli doktadne filtrowanie danych nie bedzie znaczgco bardziej czasochtonne niz wersja
wstepna mozna zrezygnowac z podwdjnego filtrowania i uzywac tylko jednej wersji.

3.3 Agregacja danych

Dane pozyskane z zrddet zewnetrznych nalezy przetworzy¢ i ewentualnie wstepnie
zagregowaé do postaci, jaka ma by¢ udostgpniana na potrzeby interfejsow dla aplikacji
zewnetrznych.

Jesli dane nie beda udostgpniane a tylko bezposrednio tadowane do hurtowni danych
ich agregacja moze odbywaé si¢ tak czegsto jak jest to potrzebne z punktu widzenia
optymalizacji pracy oprogramowania i wykorzystywanego sprzetu.

Przedzialy agregacji dla poszczegdlnych rodzajow danych zostang ustalone przez
Wykonawce 1 Zamawiajacego na etapie projektowania hurtowni danych z uwzglednieniem
potrzeb oprogramowania analizujgcego (por. rozdziat 7).
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4 MAGAZYN DANYCH OPERACYJNYCH - WYMIANA
DANYCH W CZASIE RZECZYWSITYM

W ramach realizacji tej czgsci Wykonawca jest zobowigzany do:

» Opracowanie szczegdtowej specyfikacji technicznej i funkcjonalnej dostarczanego
magazynu,

» Opracowanie dokumentacji technicznej rozwigzania,

+ Dostawy i montazu w serwerowni Zamawiajgcego,

* Przeprowadzenia testow odbiorczych (FAT i SAT),

*  Przeprowadzenia szkolen.

4.1 Wymagania ogolne

Magazyn danych operacyjnych, ktory bedzie podstawa dzialania oprogramowania
integracyjnego ma za zadanie takze umozliwia¢ dostep do danych aktualnych zebranych ze
zrédet na potrzeby systemow zewngtrznych.

Dostep do danych przez aplikacje zewnetrzne bedzie si¢ odbywal za pomoca
protokotéw komunikacyjnych opisanych w rozdziale 6.2. Jesli rozwigzanie proponowane przez
Wykonawce dla magazynu danych operacyjnych uniemozliwia realizacj¢ funkcji podstawy
pracy systemu integracyjnego oraz jednoczesnego udostepniania danych nalezy magazyn
zrealizowa¢ w dwoéch czgsciach.

Dane pozyskiwane ze zrodet beda w czgsci przekazywane tylko do hurtowni, w czgsci
tylko udostepniane (bez archiwizacji) a w czeSci beda przekazywane do hurtowni i
udostepniane. Wstepny podziatl danych do udostepnienia i przekazania do hurtowni miesci si¢
w rozdziatach 4.3 i 4.4. Na etapie projektowania rozwigzania oraz informacji o wszystkich
mozliwych danych pobieranych ze Zzrodet obie listy zostang doszczegbotowione.

4.2 Wymagania techniczne

Minimalny okres przechowywania danych w magazynie danych operacyjnych musi
pozwoli¢ na zagregowanie ich do postaci wymaganych w rozdziale 3.3. Zaklada si¢, Zze ten
okres bedzie wynosit nie mniej niz 24h jednak ze wzgledoéw praktycznych zaleca si¢ aby byt
wigkszy o 2-3 razy niz wymagane minimum w celu zapewnienia mozliwosci przyjecia danych
archiwalnych ze Zrodet danych w razie zerwania komunikacji na dtuzszy okres czasu.

Moc obliczeniowa i projektowana architektura instalowanego sprzetu informatycznego
powinna umozliwia¢ biezace przetwarzania danych otrzymywanych ze zrddet oraz obstuge
zapytah z aplikacji zewnetrznych a w razie konieczno$ci zwigkszenie dostgpnej mocy
obliczeniowej | magazynowej.

W projektowaniu dostepnej mocy obliczeniowe] oraz wydajnosci podsystemu pamigci
masowej nalezy mie¢ na uwadze, ze rézne zrddla danych maja r6zng czgstotliwos¢ wysylania
danych po dostepnych protokotach — od informacji o kazdej zmianie stanu urzadzen nawet
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kilka razy w sekundzie do przesylania wstepnie zagregowanych danych raz na kilkadziesiat
minut.

Podsystem odpowiedzialny za komunikacje z aplikacjami zewnegtrznymi nalezy tak
skalowa¢, aby dla protokotéw ogoélnodostepnych (por. rozdziat 6.2) byta mozliwo$¢ obstugi do
2000 konkurencyjnych zapytan na sekunde¢ dla jednego interfejsu. Dla pozostatych typow
interfejsOw wymagana wydajnos¢ zalezy od liczby danych wysylanych takim interfejsem przy
zatozeniu maksymalnie kilku uzytkownikéw zadajacych pytanie jednoczes$nie.

Ponadto nalezy przygotowac interfejs przekazujacy dane do Krajowego Punktu
Dostepowego realizowanego przez GDDKIA. Protokotem komunikacyjnym uzywanym w
KPD jest Datex II.

4.3 Dane dostepne dla aplikacji zewnetrznych
Udostepnieniu na zewnatrz podlegaja dane:

* natgzenie ruchu na detektorach,

» aktualny czas przejazdu na odcinkach sieci,

« aktualne warunki ruchu na odcinkach sieci,

+ aktualne informacje wyswietlane na tablicach VMS,

» aktualne informacje przesytane z stacji pogodowych,

* lokalizacja pojazdow,

e numer pojazdu, numer brygady, typ pojazdu, aktualne odchylenie od rozktadu
jazdy,

* spis numerdw technicznych pojazdoéw niskopodtogowych,

* prognozowane czasy odjazdu z przystankow,

» informacje z aplikacji ostrzegajacej 0 utrudnieniach w sieci drogowej,

« informacje z aplikacji ostrzegajacej 0 utrudnieniach w sieci komunikacji
publicznej,

* zdjecia okresowo wykonywane z kamer Systemu Sterowania Ruchem.

* zajecia pasa drogowego

Agregacja danych zgodnie z rozdzialem 3.3. Zakres danych moze ulec zmianie na
etapie projektowania systemu.

4.4 Dane przekazywane do hurtowni
Przekazaniu do hurtowni po agregacji podlegaja dane:

* natgzenie ruchu na detektorach,

+ realizowane programy sygnalizacji,

» aktualny czas przejazdu na odcinkach sieci,

* prognoza czasu przejazdu na odcinkach sieci,
* podroze odbyte przez siec przez pojazdy,

* informacje przesytane z stacji pogodowych,
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» zarejestrowane czasy przejazdu pomi¢dzy przystankami,

* zapeknienie pojazdow pomiedzy przystankami,

* prognozowane czasy odjazdu z przystankow,

* informacje z aplikacji ostrzegajacej o utrudnieniach w sieci drogowe;j,

Agregacja danych zgodnie z rozdziatem 3.3. Zakres danych moze ulec zmianie na

etapie projektowania systemu.
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5 CENTRALNA HURTOWNIA DANYCH

W ramach realizacji tej czgsci Wykonawca jest zobowigzany do:

* Opracowanie szczegdtowej specyfikacji technicznej i funkcjonalnej dostarczanego
magazynu,

* Opracowanie dokumentacji technicznej rozwigzania,

* Dostawy i montazu w serwerowni Zamawiajacego,

*  Przeprowadzenia testow odbiorczych (FAT i SAT),

* Przeprowadzenia szkolen.

5.1 Architektura

Ze wzgledu na duzg réznorodno$¢ przechowywanych danych Zamawiajacy zaleca, aby
rozwigzanie architekturalne byla zaimplementowane w formie hurtowni tematycznych
dotyczacych kazdego z rodzaju danych osobno, i dostepnych przez wspdlny interfejs dostgpu
(hurtownia wirtualna — por. rozdziat 1.1).

Model logiczny oraz fizyczny poszczegodlnych hurtowni tematycznych moze by¢
odmienny w zaleznos$ci od struktury przechowywanych w nim danych oraz wymagan narzedzi
analitycznych, jakie beda nich uzywane.

5.2 Wymagania techniczne

Minimalny okres przechowywania danych w hurtowni powinien by¢ nie mniejszy niz 5
lat. Moc obliczeniowa i projektowana architektura logiczna powinna umozliwiaé biezace
przetwarzanie zapytan analitycznych a w razie konieczno$ci zwigkszenie dostepnej mocy
obliczeniowej i magazynowej.

W projektowaniu dostepnej mocy obliczeniowej oraz wydajnosci podsystemu pamigci
masowej nalezy mie¢ na uwadze wymagania dostarczanych przez Wykonawce narzedzi
analitycznych.
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6 DOSTEP DO DANYCH

W ramach realizacji tej czgsci Wykonawca jest zobowigzany do:

» Opracowanie szczegdtowej specyfikacji technicznej i funkcjonalnej dostarczanego
oprogramowania,

* Opracowanie dokumentacji technicznej rozwigzania,

* Dostawy i montazu w serwerowni Zamawiajacego,

*  Przeprowadzenia testow odbiorczych (FAT i SAT),

* Przeprowadzenia szkolen.

6.1 Aplikacje analityczne i eksploracja danych

Interfejs dostepu do danych powinien umozliwia¢ zrealizowane kwerend po rdznych
bazach tematycznych hurtowni za pomoca jednego zapytania.

Dokumentacja jezyka zapytan wraz ze strukturg baz danych ma zosta¢ uzgodniona z
Zamawiajacym na etapie projektowania systemu. Zalecane jest aby stosowaé ogolnie
stosowane standardy jezyka zapytan (np. SQL).

6.2 Interfejsy dostepu do bazy operacyjnej

Wykonawca opracuje i uzgodni z Zamawiajagcym protokoly komunikacyjne (API),
ktore beda umozliwialy pobieranie danych zawartych w bazie operacyjnej przez aplikacje
zewngtrzne. Zaleznie od rodzaju danych dostep do danych przez poszczegdlne protokoty
bedzie mozliwy w nastepujacy sposob:

» dostep ogolnodostgpny — odpowiedZ na zapytanie za kazdym razem kiedy zostaje
ono przestane przez interfejs, mozliwos¢ ograniczenia ogdlnej liczby zapytan,

+ dla zarejestrowanego uzytkownika — aby uzyska¢ dostgp do protokotu kazda
instancja aplikacji musi mie¢ zalogowanego uzytkownika zarejestrowanego w
systemie z mozliwo$cig ograniczenia liczby instancji uruchomionych jednoczes$nie,

+ dla zarejestrowanej aplikacji — dostep tylko w komunikacji serwer — serwer.

Dla kazdego z protokotow osobno =zostanie okreslony przez Wykonawce,
Zamawiajacego w porozumieniu z zainteresowanymi stronami trzecimi tryby w jakim beda
pracowaé poszczegolne interfejsy. Nalezy przewidzie¢, ze tryby mozliwe beda do
zrealizowania to m.in.:

* pobieranie danych,

» subskrypcja z pobieraniem danych,

* subskrypcja z informacja o zaktualizowaniu danych i nast¢pnie pobieranie danych

» subskrypcja i nastgpnie automatycznie wysytanie danych po aktualizacji w bazie
operacyjnej.
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Zamawiajacy zaleca aby opracowywane protokoty bazowaly na technologiach
webowych (SOAP, JSON, XML, HTTP, itp.) i byly zgodne z zapisami rozdziatu 0.

6.3 Interfejsy dostepu do systemu analiz

7 zalozenia dostep bezposrednio do bazy danych hurtowni nie bedzie mozliwy z
systemow zewnetrznych. Jedynym wyjatkiem sg dane o wypadkowosci, jakie Zamawiajacy ma
zamiar udostepni¢ za posrednictwem systemu analiz. Z tego powodu Wykonawca opracuje
API lub strong WWW, za pomocg ktorej bedzie mozna wykona¢ zapytania do cz¢éci hurtowni
odpowiedzialnej za przechowywanie statystyk wypadkowosci tak aby podmioty zewngtrzne
mogly wygenerowac interesujace ich statystyki.

6.4 Przyklady wykorzystania
Wraz z opracowaniem interfejsow komunikacyjnych Wykonawca opracuje przyklady
wykorzystania kazdego z tych interfejsow tak, aby potencjalne strony trzecie byly w stanie

opracowac wlasne systemy zapytan.

Dokumentacja ta bedzie udostepniona dla stron zainteresowanych pobieraniem danych
z bazy operacyjnej Zamawiajacego.
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7 SYSTEM ANALITYCZNY

W ramach realizacji tej czgsci Wykonawca jest zobowigzany do:

* Opracowanie szczegdlowej specyfikacji technicznej i funkcjonalnej dostarczanego
oprogramowania,

* Opracowanie dokumentacji technicznej rozwigzania,

» Dostawy i instalacji w siedzibie Zamawiajgcego,

*  Przeprowadzenia testow odbiorczych (FAT i SAT),

* Przeprowadzenia szkolen.

7.1 Wymagania ogélne

Aplikacja stuzaca do wyswietlania raportow nie moze uzaleznia¢ wys$wietlenia raportu
od czasu w jakim trwa jego generacja. Aplikacja nie moze tez przesta¢ reagowac na polecenia
uzytkownika a w szczegdlnos$ci polecenie zamknigcia do czasu otrzymania raportu.

Wszystkie raporty uzyskane z systemu analiz powinny mie¢ mozliwo$¢ eksportu oraz
wydruku. Parametry eksportu oraz druku powinny by¢ mozliwie dowolne do ustalenia tacznie
z ustaleniem indywidualnej skali i obszaru z jakiej zostanie wykonany eksport / wydruk.

7.2 Rozklad ruchu w sieci

Dane pozyskane z systemOw sterowania ruchem oraz Systemu pomiarowego Sieci
drogowej, po odsianiu przez podsystem wykrywania danych btednych, powinny by¢ tak
integrowane ze sobg aby uzyskaé rozklad przestrzenny przemieszczania pojazdow przez sie¢
pomiedzy poszczegdlnymi wierzchotkami grafu (uzywanego modelu sieci).

Model sieci wykorzystywany przy przetwarzaniu danych powinien uwzgledniaé¢ punkty
pomiarowe jakie sg dostgpne w sieci. Lokalizacja punktow powinna by¢ ustalana na bazie
mapy GIS, ktora zostanie zaimplementowana w module. Podktad mapowy powinien tez stuzy¢
do wys$wietlania danych przetworzonych przez oprogramowanie.

Podktad GIS powinien by¢ dostarczony przez Wykonawce. Dostarczony podktad
powinien zapewnia¢ czgste aktualizacje, aby mozliwe bylo na biezaco uwzglednianie zmian w
sieci drogowej 1 transportowej miasta. Zamawiajacy oceni czesto$¢ aktualizacji podkiadu na
podstawie historii aktualizacji dostarczanych map. Podklad zostanie oceniony jako czesto
aktualizowany jezeli aktualizacje wykorzystywanego podktadu w ciggu ostatnich dwoch lat nie
nastgpowaly rzadziej niz raz na kwartal. Licencja podktadu GIS ma by¢ zgodna z
wymaganiami opisanymi w rozdziale 9.5.

Dane o podrdzach i natgzeniach ruchu powinny by¢ agregowane do formy wymagane;j
przez oprogramowanie. Dane zagregowane powinny by¢ w taki sposob aby mogly by¢
generowane statystki oparte na filtrach:

* Okres czasu z minimalnym przedzialem 5 minut
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* Podziat na poszczegolne dni
* Rodzaj ruchu (zgodnie z podziatem mozliwym do uzyskania z systemu
pomiarowego sieci drogowej).

Dane zagregowane maja umozliwi¢ generacj¢, z uwzglednieniem ww. filtrow, do formy
rozktadu ruchu oraz kartogramu. Rozktad ruchu ma by¢ mozliwy do generowania dla:

» Calej objetej sieci

*  Wybranego obszaru (odcinki graniczne stajg si¢ punktami wejscia / wyjscia)

» Dla konkretnego odcinka (dla pojazdow przejezdzajacych przez ten odcinek) tak
dla obu kierunkéw jak i dla wybranego kierunku

Kartogramy maja by¢ mozliwe do generowania dla:

» Skrzyzowania
»  Wybranego obszaru
+ Calej sieci

7.3 Wykrywanie nieprawidlowosci uzyskiwanych danych

Analiza ma za zadanie porownywac dane o natg¢zeniach ruchu i podrézach w sieci w
taki sposob aby wykrywaé, ze niektore zrodla danych zwracaja dane nie pasujace do
obliczonych z porownywanych Zrodet.

Analiza ma pozwoli¢ na zwigkszenie doktadnosci uzyskiwanych danych z punktow
pomiarowych w sieci do wartosci akceptowalnych 1 umozliwiajagcych generowanie
statystycznie ufnych rozktadow ruchu w sieci. Poprawne dziatanie detekcji przyczyni si¢ takze
do lepszej pracy systemow sterowania ruchem.

Wykrywane maja by¢ takze anomalie w pracy zrodet takie jak zaburzenia pracy,
uszkodzenia, brak potaczenia. Logika aplikacji powinna zestawia¢ ze sobg dane dotyczace
poszczegblnych odcinkow sieci (jesli sg dostepne) tak aby wykluczy¢ anomalie zwigzane np. z
robotami drogowymi (np. wyltaczenie pasa ruchu, ktore spowoduje brak pomiarow na jednym z
detektoréw na skrzyzowanie, ale zwigkszy czas przejazdu przez odcinek sieci), wypadkami,

itp.

Uzytkownik ma mie¢ mozliwo$¢ parametryzowania zakresu danych, okresu czasu i
czestotliwosci uruchamiania analizy.

7.4 Statystyki wypadkowosci

Analiza ma obejmowac¢ budowe raportow wypadkowosci z poszczegolnych ulic i
skrzyzowan na terenie miasta Krakowa. Filtrowanie powinno by¢ mozliwe po:

« ulicy,
» skrzyzowaniu,
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* rodzaju wypadku,
* rodzajow uczestnikow,
» zakresie czasu zdarzenia.

Raporty wygenerowane przez system analizy beda gléwnie eksportowane na potrzeby
stron trzecich.
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8 ZARZADZANIE SYSTEMEM

Zamawiajacy oczekuje dostarczenia aplikacji zarzadzajacej, ktéra bedzie umozliwiala
konfigurowanie, sprawdzanie i zmiang statusu oraz kontrole pracy poszczegdlnych elementow.

W ramach realizacji tej czesci Wykonawca jest zobowigzany do:

» Opracowanie szczegdtowej specyfikacji technicznej i funkcjonalnej dostarczanego
oprogramowania,

* Opracowanie dokumentacji technicznej rozwigzania,

* Dostawy i instalacji w siedzibie Zamawiajacego,

*  Przeprowadzenia testow odbiorczych (FAT i SAT),

*  Przeprowadzenia szkolen.

8.1 Wymagania ogélne

Dostarczana aplikacja powinna by¢ niezaleznym programem w formie webowej.
Dostep do aplikacji bedzie odbywal si¢ z sieci wewnetrznej Zamawiajagcego oraz z sieci
Internet w zwigzku z czym strona prezentowana uzytkownikowi przed odbiorem ma przejsé
pozytywnie testy penetracyjne.

Podczas pracy uzytkownik nie powinien musie¢ wypetnia¢ kolejno procedury
postepowania, a w szczegolnosci nie moze zosta¢ zablokowany przez niewypetnienie ktorego$
poprzedniego kroku. W szczegbdlnosci uzytkownik nie powinien by¢ zmuszony do
wlasnorecznego zaktadania warstw posredniczacych a nawet takie warstwy nie powinny byc¢
zaktadane jesli wykonywane sg czynnos$ci ad-hoc.

8.2 Zarzadzanie Zrédlami danych

Aplikacja ma umozliwia¢ proste modyfikowanie zrodet danych w tym dodawanie,
usuwanie oraz zmiana parametrow. Zaklada si¢, ze nowe zrddta danych beda tego samego typu
1 beda przesyla¢ informacje w takim samym formacie jak istniejace juz w systemie.

Modyfikacja zrodet danych ma odbywac si¢ poprzez odpowiedni interfejs uzytkownika.
Interfejs ma mie¢ funkcje biezacego podpowiadania rodzajéw 1 zasiegu danych
wprowadzanych. Uzytkownik w celu dodania nowych zrodet danych nie moze by¢ w zaden
sposob zmuszany do bezposredniej edycji bazy danych.

Jesli zatozona przez uzytkownika modyfikacja Zrédet danych powoduje potrzebe
zmodyfikowania takze modelu sieci transportowej, ktora wykorzystywana jest do
przetwarzania danych, to taka modyfikacja musi by¢ mozliwa poprzez graficzny interfejs
uzytkownika w formie pracy na mapie.
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8.3 Zarzadzanie platformg integracyjna

Aplikacja ma umozliwia¢ zarzadzanie interfejsami udostepniania danych w tym
okreslanie maksymalnej jednoczesnej liczby zapytan jaka ma obstugiwac interfejs, jacy
uzytkownicy lub jakie aplikacje maja prawo z niego korzysta¢, zarzadza¢ profilami
uzytkownikow 1 aplikacji uprawionych do korzystania z poszczegdlnych interfejsow.

Ponadto zarzadca systemu ma mie¢ mozliwos¢ konfigurowania dziatania elementow
filtrowania danych, agregacji i czestotliwo$ci przesytania danych do interfejsow zewngtrznych
oraz centralnej hurtowni.

8.4 Zarzadzanie hurtownia danych

Aplikacja ma umozliwia¢ zarzadzanie przestrzenig dyskowa, czasem procesora dla
poszczegblnych zadan obliczeniowych, uzytkownikami i1 aplikacjami analitycznymi majacymi
dostep do poszczegdlnych obszaréw hurtowni.

8.5 Zarzadzanie analizami

Narzedzie wykorzystywane do budowania analiz powinno umozliwi¢ Zamawiajgcego
na budowaniu wlasnych raportow. Dla kazdego z raportow istniejacych w systemie
uzytkownik o odpowiednich uprawnieniach powinien mie¢ mozliwos¢ zmiany zakresu danych,
czestotliwosci uruchamiania 1 punktu docelowego sktadowania.

8.6 Zarzadzanie uzytkownikami

Aplikacja ma umozliwiaé graficzne zarzadzanie uzytkownikami i1 ich uprawnieniami
tak bezposrednio per uzytkownik jak i per grupa uzytkownikow. Wykonawca uzgodni i
nastepnie wdrozy domyslne dostepne grupy uzytkownikéw majac na uwadze funkcjonalnosé
zapewniang przez dostarczanych system.

8.7 Status systemu

Na mapie logicznej systemu powinien by¢ zaznaczony status wszystkich urzadzen
fizycznych, stan pracujacego oprogramowania oraz statystyki. Dla utatwienia przejrzystosci
zaleca sig, aby status poszczeg6élnych elementow byt unifikowany do grup elementéow (np.
instancje tego samego oprogramowania) i byt wyswietlany status zbiorczy a dopiero po
wybraniu elementu byt wyswietlany status indywidualny.

Grupowanie elementow oraz wyswietlane dane szczegdtowe o pracy elementow
systemu nalezy uzgodni¢ z Zamawiajacym na etapie projektowania systemu.

8.8 Logi operacyjne

Aplikacja ma posiada¢ system logowania wszystkich operacji wykonywanych przez
jego uzytkownikow. Integralng czgscig aplikacji powinno by¢ takze dostgpne dla
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administratora narzgdzie odczytywania i przegladania tych logéw z mozliwoscia filtrowania po
wszystkich dostepnych danych zapisywanych w logu.
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9 ARCHITEKTURA SYSTEMOW KOMPUTEROWYCH

9.1 Wymagania odnoSnie serwerow

Architektura serwerow dostarczonych w ramach niniejszego Kontraktu powinna zosta¢
dostosowana do architektury stosowanej w serwerowni ZDMK tj. szafy RACK.

Wszystkie aplikacje zmienianie lub instalowane jako nowe majg pracowa¢ na
dostarczonych komponentach.

W ramach zadania wykonawca dostarczy:

* Moc obliczeniowa dostarczanych komponentéw powinna wystarczy¢ do obstugi
wszystkich instalowanych i przenoszonych aplikacji + 25% zapasu.

» Serwery sterujace pracg systemOw maja by¢ instalowane jako maszyny wirtualne
na ww. urzadzeniu. Dla kazdej uzywanej maszyny wirtualnej nalezy dostarczy¢
licencje na uzywany system operacyjny.

» Stosowany system wirtualizacji ma umozliwiaé podlaczanie urzadzen USB
(szczegolnie kluczy sprzgtowych) do poszczegdlnych maszyn wirtualnych.

* System zarzadzania hostami 1 maszynami wirtualnymi umozliwiajacy
automatyczne podnoszenie maszyn W razie awarii, przenoszenie maszyn
wirtualnych pomigdzy maszynami fizycznymi ,w locie”, wyrdwnywanie
obcigzenia serweréw fizycznych poprzez przenoszenie maszyn wirtualnych. Jesli
system zarzadzania jest licencjonowany, w zaleznosci od ilosci maszyn fizycznych
lub wirtualnych,.

* Architektura potaczen musi umozliwia¢ zarzadzanie maszynami zainstalowanymi
obecnie oraz zainstalowanymi w ramach pozostalych Kontraktow zawartych w
projekcie na ,,Rozbudowe Systemu Zarzadzania Transportem Publicznym w
Krakowie”.

+ Zalecany systemem hosta - ESXi.

* Macierz dyskowa na przestrzen storage dla dostarczonych systemow wraz
wszystkimi elementami taczacymi macierz z modulem serwerowym za pomoca
potaczenia gwarantujacego wykorzystanie pelnej wydajnosci instalowanej
macierzy dyskow.

*  Macierz dyskowa musi umozliwia¢ rozbudowe o nowe obudowy dla dyskow.

* Dostawe dyskow twardych o tacznej pojemnosci wystarczajacej do pracy
I przechowywania danych dla wszystkich przenoszonych i instalowanych aplikaciji.
Nalezy uzy¢ jak najmniejszg ilos¢ dyskow.

* Serwery sterujace pracag systemow maja by¢ instalowane jako maszyny wirtualne
na dostarczonych urzadzeniach. Dla kazdej uzywanej maszyny wirtualnej nalezy
dostarczy¢ licencje¢ na uzywany system operacyjny. Zakupione licencje musza
umozliwia¢ przenoszenie systemow pomiedzy serwerami.

* System zarzadzania hostami 1 maszynami wirtualnymi musi umozliwiaé
automatyczne podnoszenie maszyn Ww razie awarii, przenoszenie maszyn
wirtualnych pomiedzy maszynami fizycznymi ,w locie”, wyréwnywanie
obcigzenia serwerow fizycznych poprzez przenoszenie maszyn wirtualnych.
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* Tlo$¢ zasobow w zwirtualizowanych serwerach fizycznych (pamig¢ RAM, ilosé
procesorow, ilos¢ kart sieciowych) powinna by¢ dobrana tak, aby nie
wykorzystywaty wiecej niz 70% mocy obliczeniowe] przydzielonych procesorow
lub/i 70% zajgtosci pamigci przy normalnej pracy maszyn wirtualnych pracujacych
na tych serwerach.

e Zasoby dyskowe serwerow powinny pracowa¢ w RAID6, a dostarczane
rozwigzania powinny by¢ wyposazone w mechanizmy inkrementacyjnego backupu
wykonywanego automatycznie.

* Maszyna wirtualna powinna zosta¢ przelaczona automatycznie z jednego serwera
fizycznego na drugi w przypadku kiedy nastapi wyczerpanie zasobow.

+ Dwa wydajne serwery do przetwarzania aplikacji serwerowych, wzajemnie
redundantne, z redundantnymi zasilaczami 1 kartami sieciowymi (gléwne
zastosowanie: zbieranie danych dotyczacych ruchu i obstuga kamer ANPR oraz
tablic VMS)

» Kazdy z serwerdw umieszczonych w pomieszczeniu serwerowym powinien by¢
wyposazony w minimum 2 redundantne zasilacze i 2 redundantne karty sieciowe
kazda po 4 porty w konfiguracji: 4 x 1GbE, 4 x 10GbE. Porty kart sieciowych,
beda podlaczone do réznych torow komunikacyjnych.

* Dostarczony przez Wykonawce sprzgt, bedacy wyposazeniem pomieszczenia
serwerowego musi pracowaé poprawnie w temperaturze w przedziale od +10°C do
+35°C.

* Dostarczony przez Wykonawce sprzet, bedacy wyposazeniem pomieszczenia
serwerowego musi pracowac poprawnie przy wilgotnosci powietrza od 5% do
80%.

*  Wykonawca musi dostarczy¢ komplet dokumentacji technicznej oraz gwarancyjnej
na sprzet dostarczony na potrzeby dzialania systemu.

9.2 Wymagania odnoSnie sieci serwerowni

Architektura sieci skonfigurowanej w ramach niniejszego Kontraktu powinna zosta¢
dostosowana do architektury stosowanej w serwerowni Centrum Sterowania Ruchem.

Potaczenie systemu z reszta sieci musi zosta¢ przeprowadzone w oparciu o istniejacy
Stack Switchy Extreme X440-G2-48t-10GE4. Na potrzeby realizacji funkcjonowania Systemu
Wykonawca powinien dostarczy¢ fabrycznie nowy przetgcznik wraz z okablowaniem do pelnej
integracji z istniejacym Stackiem Extreme X440-G2-48t-10GE4 oraz wykreowac osobny
VLAN oddzielajacy System od istniejgcej struktury sieci. Serwery powinny by¢ podiaczone ze
ww. stackiem switchy co najmniej dwoma potaczeniami w agregacji portow zgodnej ze
standardem IEEE (LACP). Na potrzeby funkcjonowania sieci Systemu (np. potaczen pomiedzy
serwerami) nalezy zabudowaé w szafie rack przefacznika switch zarzadzalny o nastgpujacej
funkcjonalnosci:

*  Wszystkie porty o minimalnej przepustowosci 1 Gb/s, ilo$¢ portow musi by¢
wystarczajaca do podigczenia wszystkich urzadzen wchodzacych w sklad systemu
plus nalezy zachowac¢ rezerw¢ (minimum tyle samo wolnych portow co zajetych);

* Posiada¢ minimum 2 porty SFP;

» Posiada¢ wsparcie dla agregacji portow (LACP);
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W pelni wspiera¢ obstuge VLAN zgodnie ze standardami IEEE;

Zapewnia¢ obshuge ACL;

Zapewnia¢ prace zarowno w warstwie drugiej jak i trzeciej (L2 1 L3);

Mozliwos$¢ zarzadzania przetacznikiem z poziomu réznych VLANOw 1 interfejséw
sieciowych z wykorzystaniem bezpiecznych protokotow sieciowych (SSH oraz
HTTPS);

Wsparcie dla protokotu NTP, SNMPv3, IPv4 oraz IPv6;

Wsparcie mechanizméw QoS (Quality of Service);

Posiada¢ redundantny zasilacz i wentylator,

Zapewnia¢ aktualizacje firmware’u bez przerwy w dziataniu urzadzenia,
Mozliwos$¢ montazu w istniejacej szafie rack przy wykorzystanie maksymalnie
wysokosci 1U dla pojedynczego urzadzenia,

Na wszystkie wyzej wymienione funkcje muszg by¢ zakupione odpowiednie
licencje.

W razie niewystarczajacej infrastruktury sieciowej po stronie Zamawiajacego,
Wykonawca dostarczy lub wymieni istniejagce urzadzenia zapewniajac wymagang
funkcjonalnos¢ jak 1 zachowa w petni funkcjonowanie istniejacych rozwigzan.

Dla celow udostepniania danych na potrzeby uzytkownikéw zewngtrznych nalezy
dostarczy¢ urzadzenie typu UTM przez ktore bedzie trasowany caly ruch pomiedzy
aplikacjami stron trzecich oraz interfejsami komunikacyjnymi catej sieci ITS Zamawiajacego.

Urzadzenie UTM ma posiada¢ nastgpujaca funkcjonalnos¢:

Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego),
wykonujac kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.
Urzadzenie musi zapewnia¢ obstuge dla IPv6.

Urzadzenie musi zapewni¢ mozliwos$¢ statycznej 1 dynamicznej translacji adresow
NAT miedzy IPv4 i IPv6.

Urzadzenie nie moze posiada¢ ograniczen licencyjnych dotyczacych liczby
chronionych komputeréw w sieci wewnetrzne;.

Reguly zabezpieczen firewall zgodnie z ustalong polityka oparta o profile oraz
obiekty. Polityki musza by¢ definiowane pomiedzy okreslonymi strefami
bezpieczenstwa. Konsola zarzadzania posiada mozliwosci automatycznej
weryfikacji spojnosci i niesprzeczno$ci wprowadzonej polityki bezpieczenstwa.
Urzadzenie musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serweréw zewngtrznych
(np. komunikacji uzytkownikéw surfujacych w Internecie) oraz ruchu
przychodzacego do serwerdw firmy. System musi mie¢ mozliwo$¢ deszyfracji
niezaufanego ruchu HTTPS 1 poddania go wtasciwej inspekcji nie mniej niz:
wykrywanie 1 blokowanie atakéw typu exploit (ochrona Intrusion Prevention),
wirusy i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikow,
danych i URL.

Urzadzenie musi zapewni¢ mozliwos¢ skanowania cato$ci ruchu pod katem
zaistnienia podatnos$ci, a nie wyltacznie wybranych probek ruchu.
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Urzadzenie musi identyfikowaé¢ co najmniej 1800 réznych aplikacji, w tym
aplikacji tunelowanych w protokotach HTTP i HTTPS m.in.: Skype, Gadu-Gadu,
Tor, BitTorrent, eMule.

Urzadzenie musi zapewni¢ mozliwos¢ definiowania wlasnych wzorcow aplikacji
poprzez zaimplementowane mechanizmy lub z wykorzystaniem serwisu
producenta.

Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalno$¢ podmieniania
adresow domen uznanych za ztosliwe na zdefiniowany adres lokalny w
odpowiedziach na zapytania DNS w celu wykrycia hostow z sieci wewnetrznej
ktore probuja nawigza¢ komunikacje ze ztosliwymi domenami.

Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Dostep VPN
dla uzytkownikéw mobilnych musi odbywac si¢ na bazie technologii SSL VPN.
Urzadzenie musi zapewniaé zestawienie przynajmniej 1024 réwnoczesnych sesji
SSL VPN.

Urzadzenie musi posiada¢ mozliwos¢ uruchomienia modutu wykrywania 1
blokowania atakow intruzoéw w warstwie 7 modelu OSI (IPS). W ramach
zamOwienia Zamawiajacy wymaga subskrypcji tej ustugi na okres 12 miesiecy.
Urzadzenie musi posiada¢ mozliwos¢ uruchomienia modutu inspekcji
antywirusowej, kontrolujacego przynajmniej protokoty: SMTP, HTTP i HTTPS
oraz podstawowe rodzaje plikow. Baza AV musi by¢ przechowywana na
urzadzeniu 1 regularnie aktualizowana w sposob automatyczny. W ramach
zamoOwienia Zamawiajagcy wymaga subskrypcji tej ustugi na okres 12 miesigcy.
Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o modut filtrowania stron WWW
w zalezno$ci od kategorii tresci stron HTTP. Baza kategorii stron musi by¢
przechowywana na urzadzeniu i regularnie aktualizowana w sposdb automatyczny.
Urzadzenie musi zapewni¢ rowniez mozliwo$¢ dodania wlasnej lub zmiany
predefiniowanej kategoryzacji URL. W ramach tego zamoéwienia Zamawiajacy nie
wymaga dostarczenia subskrypcji dla tej ustugi.

Urzadzenie musi transparentnie ustala¢ tozsamos$¢ uzytkownikdéw sieci w oparciu o
Active Directory. Polityka kontroli dost¢pu (firewall) musi precyzyjnie definiowaé
prawa dostepu uzytkownikéw do okreslonych ustug sieci i jest utrzymana nawet
gdy uzytkownik zmieni lokalizacje¢ 1 adres IP. W przypadku uzytkownikow
pracujacych w §rodowisku terminalowym, tym samym majacych wspdlny adres IP,
ustalanie tozsamos$ci musi odbywac si¢ rowniez transparentnie.

Urzadzenie musi wykonywa¢ statyczng i dynamiczng translacj¢ adresow NAT.
Mechanizmy NAT musza umozliwia¢ co najmniej dostep wielu komputeréw
posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego
publicznego adresu IP oraz udostgpnianie ustug serweréw o adresacji prywatnej w
sieci Internet.

Urzadzenie musi dziala¢ w trybie routera (tzn. w warstwie 3 modelu OSI), w trybie
transparentnym (tzn. w warstwie 2 modelu OSI) oraz trybie pasywnego nastuchu
(tzn. TAP). Funkcjonujac w trybie transparentnym urzadzenie nie moze posiadac
skonfigurowanych adreséw IP na interfejsach sieciowych.

W architekturze rozwigzania musi wystgpowa¢ modul zarzadzania 1 modut
przetwarzania danych.
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Urzadzenie musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive i Active-Active.

Urzadzenie musi umozliwia¢ zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego 1 gwarantowanego. Mozliwos¢
utworzenia min. 2000 regut dla r6znego rodzaju ruchu sieciowego..

Urzadzenie musi by¢ fabrycznie nowe, aktualnie obecne w linii produktowej
producenta.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta
na terenie Unii Europejskiej.

Interfejs administracyjny urzadzenia musi by¢ w jezyku polskim lub angielskim.
Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie zabezpieczen
sieciowych (appliance).

Urzadzenie musi by¢ urzadzeniem o uznanej na rynku pozycji i muszg znajdowac
si¢ w kwadracie ,Leaders” lub ,,Chellengers” raportu Gartnera pt. ,,Magic
Quadrant of Network Enterprise Firewalls -Pazdziernik 2018”

Urzadzenie nie moze znajdowaé si¢ na liscie ,,end-0f-sale” oraz ,,end-of-support”
producenta.

Urzadzenie musi by¢ w obudowie typu rack.

Urzadzenie musi by¢ dostarczone w konfiguracji z minimum 12 portami
1000BaseT i 8 portami Gigabit SFP.

Urzadzenie musi zapewnia¢ wydajno$¢ przynajmniej 2,5 Gbps dla ruchu IPSec
VPN.

Urzadzenie musi umozliwia¢ zestawienie przynajmniej 1024 rownoczesnych tuneli
VPN IPSec.

Urzadzenie musi posiada¢ przepustowo$¢ w ruchu nie mniej niz 5 Gbps dla
kontroli firewall z wlaczong funkcja kontroli aplikacji oraz akceptowaé nie mniej
niz 57 000 potaczen na sekundg. Przepustowos¢ dla ruchu rzeczywistego z
wlaczong pelng funkcjonalnoscig (ochrona Intrusion Prevention, antywirus,
filtracja aplikacji 1 kategoryzacja URL) nie moze by¢ mniejsza niz 3,1 Gbps.
Urzadzenie musi obstugiwac protokot Ethernet z obstuga sieci VLAN poprzez
tagowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga by¢ tworzone na
interfejsach sieciowych pracujacych w trybie L2 1 L3. Urzadzenie musi obslugiwac
protokoty routingu dynamicznego, nie mniej niz BGP i OSPF.

Rozwigzanie musi posiada¢ mozliwos¢ podlaczenia urzadzen firewall w klastrze
pod scentralizowany system zarzadzania.

Zarzadzanie systemu zabezpieczen musi odbywac si¢ z linii polecen (CLI) oraz z
graficznej konsoli GUI. Dostep do urzadzenia i zarzadzanie z sieci musza by¢
zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System
zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratorow o réznych
uprawnieniach. Dopuszcza sie¢, aby polityki mogly by¢ tworzone tylko z graficznej
konsoli GUI.

Urzadzenie firewall musi posiada¢ koncept konfiguracji kandydackiej ktérg mozna
dowolnie edytowa¢ na wurzadzeniu bez automatycznego zatwierdzania
wprowadzonych zmian w konfiguracji urzagdzenia do momentu gdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu.
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Serwis dostgpu do najnowszej wersji oprogramowania, Serwis sprzetowy z
naprawg Ww trybie naprawa nastepnego dnia roboczego 1 ewentualne
licencje/subskrypcje na aktualizacje bazy aplikacji musza by¢ wazne przynajmniej
przez okres 12 miesi¢cy.

Urzadzenie musi by¢ wyposazone w dedykowany port zarzadzania out-of-band.
Urzadzenie musi mie¢ mozliwo$¢ rozbudowy dla osiaggni¢cia mozliwosci definicji
min. 10 wirtualnych firewalli.

W przypadku gdy urzadzenie pozwala na jednoczesng prace dwu lub wiecej
administratorow musi istnie¢ wbudowany w system mechanizm umozliwiajacy
jednemu z administratoréw uzyskanie wytacznosci na wprowadzanie zmian. W
tym czasie pozostali zalogowani uzytkownicy nie mogg by¢ w stanie dokonad
zadnych zmian w konfiguraciji.

Urzadzenie musi umozliwiaé przesytanie logow do kilku zdefiniowanych
serweréw Syslog. Administrator urzadzenia musi mie¢ mozliwo$¢ zdefiniowania,
dla kazdej reguty bezpieczenstwa, innego serwera Syslog.

Administrator urzgdzenia musi mie¢ mozliwos¢ przegladania z poziomu
urzadzenia informacji o plikach ktore zostaly wyslane do analizy w systemie
"Sand-Box", informacji jak przestane pliki zachowywaly si¢ w $rodowisku
testowym, ktore z nich i z jakiego powodu zostaty uznane za ztosliwe, jak rowniez
sprawdzi¢ ktorzy uzytkownicy te pliki przesytali.

Urzadzenie musi posiada¢ funkcjonalno$¢ pozwalajaca administratorowi
urzadzenia na konfiguracje rodzaju pliku (przynajmniej exe, dll), uzytej aplikacji
oraz kierunku przesylania (wysylanie, odbieranie, oba) do okreslenia ruchu
poddanego analizie typu ,,Sand-Box”.

Urzadzenie musi mie¢ mozliwo$¢ czytania oryginalnych adresow IP stacji
koncowych z naglowka X-Forwarded-For i wykrywania na tej podstawie
uzytkownikoéw generujacych dang sesje w przypadku gdy ruch przechodzi przez
serwer Proxy zanim dojdzie do urzadzenia.

Urzadzenie zabezpieczen musi posiada¢ wbudowany twardy dysk do
przechowywania logdw i raportow. Wszystkie narzedzia monitorowania, analizy
logdw 1 raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen.
Nie jest wymagany do tego celu zakup zewnetrznych urzadzef, oprogramowania
ani licencji.

Pomoc techniczna oraz szkolenia z produktu musza by¢ dostgpne w Polsce. Ustugi
te musza by¢ $wiadczone w jezyku polskim w autoryzowanym o$rodku
edukacyjnym.

Musi istnie¢ mozliwos¢ dostarczenia fizycznej lub wirtualnej platformy
zarzadzajacej pozwalajacej na centralne zarzadzanie, logowanie i raportowanie
zdarzen z podlaczonych do niej firewalli.

Konsola zarzadzajaca, logujaca i1 raportujagca musi mie¢ mozliwos$¢ korelowania
zbieranych zdarzen 1 informacji oraz budowania na ich podstawie wielu,
dostosowanych do potrzeb Zamawiajacego raportow. Zbierane dane powinny
zawiera¢ informacje co najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach,
zagrozeniach 1 filtrowaniu stron WWW. Musi istnie¢ mozliwo$¢ zapisania
stworzonych raportow 1 uruchamianie ich w sposob reczny lub automatyczny w
okreslonych przedziatach czasu oraz wysylania ich w postaci wiadomosci e-mail
do wybranych oso6b.
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» Konsola zarzadzajaca, logujaca i raportujaca musi umozliwia¢ centralne budowanie
1 dystrybucje polityk bezpieczenstwa, aktualizacje oprogramowania i sygnatur oraz
funkcje audytu i1 backupu konfiguracji. Konsola zarzadzania posiada mozliwos$ci
automatycznej weryfikacji spojnosci i niesprzecznosci wprowadzonej polityki
bezpieczenstwa.

* Konsola zarzadzajagca wieloma instancjami firewalli nie jest przedmiotem tego
postepowania.

9.3 Wymagania odnos$nie aplikacji klienckich

Wymagane jest, aby wszystkie aplikacje klienckie dostarczane w ramach niniejszego
Kontraktu, a majace pracowac na tych stacjach roboczych, powinny prawidtowo pracowaé w
systemie Windows 7 Professional PL w wersji 64bit oraz w Windows 10 Professional PL
64bit.

Dostarczone aplikacje, powinny by¢ najbardziej aktualnymi wersjami dostgpnego
oprogramowania w momencie instalacji oraz powinny by¢ zaktualizowane do najnowszych
wersji najpozniej w dniu obioru koncowego niniejszego zamowienia.

9.4 Wymagania odnos$nie dostepnosci

Nalezy zapewni¢ funkcjonalno$¢ sprawowania funkcji administracyjnych oraz
obstugowych kazdej instalowanej aplikacji jak 1 systeméw operacyjnych na ktérych one
dziataja z dowolnego miejsca poprzez sie¢ Internet. Wymagane jest aby transmisja byla
zabezpieczona przez protokot SSL oraz szyfrowany tunel VPN.

Wszystkie hasta dostepu (w szczegdlnosci administracyjne, poza indywidualnymi,
przypisanymi konkretnym uzytkownikom systemu) oraz dokumentacje pelnego opisu systemu
nalezy przekaza¢ do Zamawiajgcego najpOzniej w dniu odbioru koncowego niniejszego
zamoOwienia.

Jezeli wsparcie systemu odbywac¢ si¢ bedzie zdalnie, za pomoca powyzszych srodkow,
Wykonawca do momentu przekazania dostarczy petng liste osob 1 uzytkownikow
wykonujacych czynnosci serwisowe.

9.5 Licencje, prawa autorskie i hasta dostepu

Po zakonczeniu realizacji poszczegdlnych czgsci, a przed kompleksowym odbiorem
systemu nalezy wykonac:

» przekazanie wszystkich hasel dostepu (w szczegolnosci administracyjnych, z wyltg-
czeniem indywidualnych, uprzednio przypisanych konkretnym uzytkownikom sys-
temu).

» przekazanie licencji na cate dostarczone w ramach Kontraktu oprogramowanie
z uwzglednieniem, ze:
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dostarczony w kontraktu podktad GIS nie moze by¢ objety platng licencja w
zadnej formie (wraz z aktualizacjami), a licencja na oprogramowanie bazy da-
nych GIS ma umozliwia¢ Zamawiajacemu korzystanie z samej bazy oraz jej
zawarto$ci zardOwno na potrzeby Zamawiajacego jak i stron trzecich w przypad-
kach potrzeby przysztosciowej rozbudowy systemu centralnego;

licencja na oprogramowanie analityczne powinna umozliwia¢ rownoczesng pra-
c¢ dowolnej liczby uzytkownikows;

zobowigzanie do przeniesienia na Zamawiajacego autorskich praw majatkowych do
protokotow wymiany danych z systemami zewngtrznymi, 0 ile stanowig one utwor
W rozumieniu prawa autorskiego, i wyrazenie zgody na ich wykorzystanie przez
Zamawiajacego na nastepujacych polach eksploatacji:

powielanie kodu lub tlhumaczenie jego formy (dekompilacja), modyfikowanie
(thumaczenie, przystosowanie lub jakiekolwiek inne zmiany) bez ograniczania
warunkow tych czynnosci, w celu wykorzystania dla celéw wspoétdziatania z in-
nymi programami komputerowymi, rozwoju lub innych form korzystania o po-
dobnej lub zblizonej formie;

rozpowszechnianie w sieci Internet, w sieciach zamknigtych oraz na tablicach
zewnetrznych informacji uzyskanych na podstawie danych zebranych przez do-
starczone oprogramowania w ramach niniejszego kontraktu;

Wraz z przekazaniem praw nastapi przekazanie kodow zrodtowych dla calego wy-
maganego przez Zamawiajgcego oprogramowania;

kod zrodtowy wraz z dokumentacja, zostanie dostarczony na rzecz Zamawiajacego
na no$nikach CD/DVD — w iloéci 2 kopii

9.6 Szkolenia

W ramach dostawy urzadzenia sieciowego typu Firewall, Wykonawca musi zapewni¢
min. 3 dniowe szkolenie dla 5 administratorow w siedzibie Zamawiajacego. Zamawiajacy
dopuszcza zorganizowanie szkolenia poza siedzibg firmy, po warunkiem pokrycia wszystkich
kosztow takiego szkolenia. Po zakonczeniu szkolenia wymagane jest wystawienie certyfikatu
potwierdzajacego ukonczenie szkolenia z zakresu przedstawionego ponizej. Szkolenie musi
by¢ prowadzone przez wykfalifikowany personel, posiadajacy certyfikaty producenta
dostarczanego urzadzenia sieciowego typu Firewall.

Zakres szkolenia:

1.

Wprowadzenie.

Architektura sprzetowa
Funkcjonalno$¢ urzadzenia

Administracja 1 zarzadzanie:

Zarzadzanie konfiguracja
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» System oraz aktualizacje oprogramowania
« Aktualizacja sygnatur
* Logi i filtry

3. Implementacja systemu firewall:

» Strefy bezpieczenstwa

» Konfiguracja interfejsow V-wire

» Konfiguracja interfejsow L3

» Konfiguracja wirtualnych routerow

*  Wprowadzenie do polityk bezpieczenstwa

» Konfiguracja NAT

«  Konfiguracja tuneli VPN site-to-site

» Konfiguracja tuneli VPN client-to-site Global Protect

4.  Kontrola aplikacji:

« Administracja
» Konfigurowanie grup i filtroéw aplikacji

5. Filtry zawartosci:

» Polityki bezpieczenstwa

» Profile bezpieczenstwa:

* Antywirus

* Antyspyware

* Podatnosci

« Filtrowanie URL

* Blokowanie plikow oraz WildFire
 Filtrowanie danych

» Ochrona strefowa

6. Integracja z bazami danych uzytkownikow na przyktadzie AD
7. Konfiguracja QoS

8.  Raportowanie

9 Szkolenie z zasad bezpieczenstwa sieci:

* routing,

» zasad bezpieczenstwa sieci

* procedury zabezpieczajace przed nieuprawnionym dostepem z zewnatrz,
« wykrywanie i zapobieganie atakow.

9.7 Uwagi koncowe

Wszystkie dostarczone systemy operacyjne maja zosta¢ wyposazone w program
antywirusowy. Program powinien mie¢ wiaczong funkcj¢ automatycznej aktualizacji bazy
wiruséw, rootkitow, spam-u, malwar-u, itp. oraz silnika wyszukujacego. Raz na tydzien w
porze nocnej powinno zosta¢ przeprowadzone pelne skanowanie systemu. Wykonawca ma
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obowigzek zapewni¢ aktualng licencje na to oprogramowanie przez caly okres trwania
Kontraktu oraz Okres Gwarancji.

System musi posiada¢ oprogramowanie diagnozujace prawidtowos¢ dziatania urzadzen
systemu. Aplikacja monitorujaca wszystkie urzadzenia sieciowe i serwerowe bedzie mierzyta
co najmniej takie parametry jak: wykorzystanie procesora, pami¢ci i dysku, procesy, ustugi, a
takze wykorzystanie sieci. W razie wykrycia usterek musi istnie¢ mozliwo$¢ wysylania
wiadomosci e-mail do listy mailingowe] (pojedynczych adreséw lub grup adreséw)
informujacych o nieprawidtowosciach w dziataniu Systemu. Zakres adreséw na ktore beda
wysytane powiadomienia oraz zakres usterek, ktore beda podlega¢ procedurze informowania
(per adres lub grupa adresow) maja by¢ w petni modyfikowalne przez administratora Systemu
ze strony Zamawiajacego.
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10 PROTOKOLY WYMIANY DANYCH
10.1 Wymagania ogolne

W celu zapewnienia dalszej rozbudowy systemu, obszarowej, ilosciowej, jakosciowej i
funkcjonalnej, w drodze wspolpracy z réznymi dostawcami Zamawiajacy oczekuje, ze
proponowany przez Wykonawce system bedzie jak najbardziej otwarty, w szczegdlnosci
poprzez zastosowanie odpowiednich interfejsow.

Zamawiajacy wymaga, aby budowa systemu w jak najszerszym stopniu uwzgledniata
standardy otwarte tak jak to rozumie Komisja Europejska w dokumencie ,,European
Interoperability Framework for Paneuropean Government services” z 2004 roku.

W zakresie protokotdw komunikacji modelem odniesienia jest model OSI (Open
System Interconnection) zdefiniowany przez 1SO oraz ITU-T opisujacy struktur¢ komunikacji
sieciowej jak nizej:

WarStr\;]Vg d%?ﬂlgsslfma W Wymagane protokoty dla Systemu
XML lub HTML — dla struktury przesytanych danych. W za-
stosowaniach, gdzie predkos$¢ transmisji danych odgrywa
Warstwa aplikacji wazng rolg, dopuszcza si¢ inne metody (np. pliki tekstowe lub
binarne). Warunkiem jest przekazanie petnego opisu struktury

protokotu i przesytanych za jego pomoca danych.

kodowanie ASCII lub Unicode — dla danych znakowych,
RTF lub PDF — dla danych blokowych,
JPEG, PNG lub BMP — dla obrazéw,

MPEG2, MPEG4 lub SEQ — dla materiatu video,

MP3 lub Ogg — dla materiatlow audio (lub innego zgodnego z
zaleceniem UE)

Warstwa prezentacji

JMS lub kompatybilny z JIMS (lub innego zgodnego z zalece-

Warstwa sesji niem UE)

Warstwa transportowa | TCP lub UDP (lub innego zgodnego z zaleceniem UE)

Warstwa sieciowa IP (lub innego zgodnego z zaleceniem UE)

IEEE 802.3z 1000Base-LX lub RS-232 lub RS-485 (lub inne-
go zgodnego z zaleceniem UE)

technologie dostgpne nie bedace w sprzeczno$ci z wymaga-
niami dla warstw wyzszych

Warstwa tacza danych

Warstwa fizyczna

10.2 Wymagania formalne

Wszelkie opracowywane i wykorzystywane protokoty wymiany danych powinny by¢
przedstawione przez Wykonawce do akceptacji przez Zamawiajgcego. Do prosby o akceptacje
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powinna zosta¢ przekazana dokumentacja techniczna umozliwiajaca stwierdzenie przez
Zamawiajacego jaka funkcjonalno$¢ posiada przedstawiany protokot.

10.3 Warunki szczegélowe
Licencja na protokoét transmisji danych moze by¢ przedstawiona w dwoch wersjach:

* jako protokot otwarty do wykorzystania przez kazdego producenta podobnych
urzadzen lub

» jako protokot zamknigty, ktorego producent udostgpni calg jego specyfikacje do
dowolnego wykorzystania przez Zamawiajgcego na potrzeby miasta Krakowa.

Jesli w stosowanym protokole istnieje mozliwo$¢ stosowania dodatkowych pol
definiowanych przez producenta urzadzenia, i producent korzysta z tej mozliwosci, wszystkie
dodatkowe pola nalezy wyspecyfikowac i poda¢ format danych jakie sg nimi przesytane wraz
Z opisem czego one dotyczg.

Wszystkie wykorzystywane pola w uzywanym protokole majg by¢ jasno opisane jakie
warto$ci przechowuja oraz do czego sa wykorzystywane przesytane nimi dane. Dokumentacja
protokotu moze by¢ stworzona przez tworcow protokotu lub przez Wykonawce.

10.4 Wymaganie otwartoS$ci systemow

Wykonawca zagwarantuje, ze w trakcie trwania kontraktu, a takze w okresie gwarancji
Zamawiajacy bedzie miat prawo podtaczenia do systemu dowolnego nowego zrodia danych,
ktory zostanie uznany przez Zamawiajacego za zgodny z wykorzystywanymi przez ten system
protokotami przesytania danych. Podlaczenie takiego zrodia nie bedzie powodowato utraty
gwarancji.

Jesli Wykonawca dostarcza oprogramowanie, ktoére powinno by¢ zintegrowane z
wykorzystywanymi obecnie przez Zamawiajacego systemami lub w jakikolwiek sposob
powinno z nim wspéOlpracowaé a nie jest ich modulem programowym, wykorzysta do
komunikacji pomigdzy dostarczanym systemem a systemami zewng¢trznymi protokoty danych
nowe lub obecnie istniejagce. Dokumentacja tych protokoléw ma zosta¢ przekazana do
Zamawiajacego. Strony implementujace protokoty zostaly opisane w rozdziale 2.
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11 INFORMACJE | WYMAGANIA DODATKOWE

Dokumenty, raporty, korespondencja w ramach Kontraktu b¢dzie prowadzona w jezyku
polskim w formie papierowej i elektronicznej. Standardem w korespondencji bedzie pakiet MS
Office 2007 lub 2010, do opracowania harmonogramoéw bedzie stluzyl MS Project
(Wykonawca moze zaproponowa¢ inny program o takich samych funkcjonalno$ciach), do
opracowywania rysunkow zalecany Corel Draw.

Dokumenty, dokumentacje i korespondencje winny by¢ opatrywane logotypem wg
wzoru przekazanego przez Zamawiajacego.

Zamawiajacy przekaze do stosowania wzory wszystkich wymaganych raportéw z
postepu 1 stanu realizacji prac, raportdéw inspekcyjnych, protokotow odbioréw czesciowych i
koncowego, protokotéw Prob Eksploatacyjnych oraz innych dokumentéw majacych by¢ w
uzyciu w ramach realizacji Projektu.

Przez caly czas trwania gwarancji, Wykonawca bedzie usuwal wszelkie wady
| wymienial czesci, ktore ulegly uszkodzeniu z przyczyn innych niz nieprawidlowe
obchodzenie si¢ lub niewlasciwe uzytkowanie, w terminie maksymalne 24 godzin liczac od
czasu zgloszenia konieczno$ci takiej naprawy lub wymiany.

Wykonawca przedstawi liste czesci zamiennych jakie dostarczy. Lista ma obejmowaé
taki zakres cze$ci 1 ilosci, aby zapewni¢ stalg gotowo$¢ operacyjng zabudowywanych przez
niego urzadzen, z uwzglednieniem $redniego czasu do naprawy oraz czasu koniecznego do
uzupetnienia sktadowanych czesci.

Na podstawie ww. listy Wykonawca dostarczy Zamawiajacemu parti¢ czesci
zamiennych w iloSci zapewniajacej uzyskanie ww. gotowosci operacyjnej. W dostarczanej
partii czesci zamiennych powinny si¢ znalez¢ przynajmniej po jednej sztuce z kazdego
elementu wymienionego w tej liScie.

W trakcie trwania Kontraktu oraz w przez caly okres trwania gwarancji Wykonawca
bedzie przekazywal calg wiedze dotyczaca dostarczanego systemu, jego poszczegolnych
komponentéw oraz odpowiadal na wszystkie techniczne pytania na powyzsze tematy zadawane
przez pracownikow Zamawiajgcego w sposob pelny 1 wyczerpujacy.
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12 OBOWIAZKI WYKONAWCY

Wykonawca winien:

wykonywac swoje obowigzki i uprawnienia za pomocg personelu posiadajacego
odpowiednig wiedz¢ 1 doswiadczenie w zagadnieniach zwigzanych z realizacja
Kontraktu, jak réwniez, w przypadku gdy prawo tego wymaga, posiadajacych
stosowane uprawnienia, zezwolenia itd.; rozpoczaé, realizowaé i zakonczy¢
Kontrakt zgodnie z Warunkami Kontraktowymi zawartymi w Umowie z
Zamawiajacym.

aktywnie 1 kompetentnie dziata¢ na rzecz realizacji Kontraktu, przestrzegajac
wszelkich przepisOw prawa, majacych zastosowanie przy jego realizacji, w sposob
bezpieczny dla ludzi i srodowiska.
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